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PARAULES PREVIES

Les meves primeres paraules sén d’agraiment a I’Académia de Jurisprudéncia
i Legislaci6 de Catalunya, que m’ha acceptat entre els seus membres i a la que vull
correspondre amb |'oferiment de la meva col-laboracié i servint-la amb tota la me-
va capacitat de coneixements.

Aquest treball que compren el meu discurs d’ingres esta basat en gran me-
sura en investigacions i estudis tant en I"ordre empiric com d’estudiosos en les
matéries de I'ordre juridic que estan afectades per les tecnologies del mén de la
comunicacié, inspirades amb el suport addicional des de organitzacions d’alt ni-
vell en el mén empresarial aixi com de Corporacions incorporades a organitza-
cions supra nacionals.

I les meves paraules de renoneixement i respecte son pel Jurista que m’ha
precedit en aquest Setial, I'il-lustre académic Senyor Ignasi de Gispert i Jorda, la
qual vida com a home del Dret i la seva humanitat i coheréncia vital foren ben
glossades a 'homenatge que se li tributa en aquest mateix salé el dia 3 de de-
sembre de 1998. Ignasi de Gispert fou un gran jurista, Dega de I'Tl-lustre Col-le-
gi d’Advocats de Barcelona, President del Congrés General de I’Advocacia
Espanyola, acadeémic de nlimero i protagonista durant trenta cinc anys de les ac-
tivitats d’aquesta Académia.

Llegint els seus articles, estudis i conferéncies, inevitablement hem de situar-
lo com a jurista eminent, que va honorar el servei de la justicia. Fou home de cién-
cia { escriptor notablement nitid, amb aquella transparéncia i correccié que asso-
leixen i dominen els prosistes catalans més cultes. La seva era una cultura erigi-
da en intercessi6 de la disciplina de la intel-ligéncia lliure a favor del dialeg, con-
tribuint a fer amb el seu treball com a Jurista i politic una historia des de 'optica
del progrés i de la justicia.

La seva autoritat, també com a baré insigne, fou molt gran, com ho acredi-
ten els importants i rellevants carrecs que ocupa, posant en ells els merits de la in-
tel-ligéncia i cultura, unint-los i valorant-los amb el seu impecable prestigi i exem-
ple, en una exquisida austeritat privada, ciutadana i professional.
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En la doctrina i en les propostes juridiques, va defensar per Catalunya el Dret
de la seva competencia en els codis i lleis de caricter substantiu que correspon-
drien a les matéries del Dret Civil, regides pel text incommovible i llati de pre-
ceptes que son ja molt més mil-lenaris, basats en la llibertat i el respecte dels drets
humans.

Amb una visié retrospectiva és més facil col-locar al mén del dret, i també de
la cronica politica. Ignasi de Gispert fou la persona eminent que va presidir el
IT Congrés Juridic Catala, que va qualificar amb visié de futur com el «congrés de
la gran esperanga». Digna fou, aixi mateix, la funcié que desenvolupa en el
Govern de la Generalitat de Catalunya, vertebrant la vida politica del pafs. Com
Académic i jurista, fou home de pensament i d’estudi, de pau i de concordia, de
tolerancia i de solidaritat.

Fou un ciutada que va viure en societat mantenint valors i compromisos mo-
rals, parlant el llenguatge dels homes lliures, creient en la seva dignitat i en la cau-
sa de la justicia. Profundament huma i fidel a 'amistat, va tenir el tresor de la se-
va ciéncia i trobava, al mantenir-se fidel a ella i a la veritat, un gran premi i la ra6
de la seva serena vida.

1. INTRODUCCIO

El desenvolupament i la generalitzacié de les tecnologies de la comunicacié
i de la informacié estan provocant el canvi més important dels darrers temps en
el mén dels negocis i en el professional.

L’aparici6 i utilitzacié de noves técniques suposa una nova manera de con-
certar i garantir la identitat de la voluntat generadora dels negocis juridics, reve-
ladora d’una nova concepcié del document juridic.

Amb aquestes noves técniques assistim a I’ocas de la civilitzacié del paper, de
la signatura manuscrita i del monopoli de l'escriptura en la realitat documental, i
el procés informatic pel qual es creen, modifiquen i extingeixen relacions juridi-
ques exigeix un canvi en els ordenaments juridics. El mateix jurista, format en es-
quemes conceptuals no informatics, troba veritables dificultats per adaptar la
llei i la jurisprudéncia als canvis tecnologics, tant pel que fa a la regulacié com a
la previsié de les conseqiiencies, i ha d’elaborar nous conceptes juridics que per-
metin, a la vegada, establir criteris de confianca i credibilitat en un nou sistema
d’intercanvi de voluntats.

Les tecnologies de la informacié han modificat els habits de les finances, i ara
ja ha arribat un moment en que la tecnologia afecta els comerciants i consumidors.
Parcel-les senceres del Dret han de fer front a una auténtica revolucié: el tracta-
ment electronic dels actes 1 negocis juridics.

Davant d’aquestes dues noves figures juridiques, els legisladors actuals tenen
un repte important, que és, o bé 'adaptacié mitjancant la interpretacié doctrinal
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i jurisprudencial en relacié amb la doctrina tradicional, o, al contrari, 'establiment
d’un marc juridic propi que, sense apartar-se de les bases historicojuridiques del
nostre temps, desenvolupi un sistema que tingui com a finalitat Gltima la segure-
tat juridica del justiciable.

Es evident que en aquests moments ens trobem també en una etapa d’ac-
centuada internacionalitat del nostre Dret, amb la facilitat de les comunicacions
que impulsa plantejaments globals a través de I’acostament, la convergéncia i la
cooperacio, i que incideix sensiblement en els ambits econdmic i juridic.

Els vaticinis sobre la consolidacié del trafic mundial de mercaderies i la for-
malitzacié d’accions conjuntes en els negocis, que supera les fronteres dels Estats,
condueixen a la creacié d’un sol mercat mundial i amb ell la necessitat d’una uni-
formitat del Dret, ja que les decisions empresarials s’estan prenent al ritme dels
mercats electronics.

El Dret mercantil també va accentuant la seva nota d’internacionalitat, amb
un rigor d’exigéncia adaptat als signes del nostre temps. La celebracié de trac-
tats o convenis internacionals que regulin matéries concretes o que atribueixin a
una organitzacié o institucié internacional la competéncia per regular-les, és el ca-
mi idoni per aproximar-se a la unificacié o harmonitzacié del Dret.

La internacionalitzacié dels mercats no és en absolut cap signe caracteristic
del nostre temps. Va sorgir amb 'origen mateix del capitalisme. Perd si que cal es-
mentar com a dada tipica el fet que els processos de mercat estan sotmesos al dic-
tat de les lleis sobre la mobilitzacié del capital.

En el Manifest Comunista Marx i Engels ja feien referéncia a aquest fenomen
amb les paraules segiients:

«Mitjangant 'explotacié del mercat mundial la burgesia va donar un carac-
ter cosmopolita a la produccid i al consum de tots els paisos. Les antigues in-
dustries nacionals han estat destruides i s’estan destruint continuament. Sén su-
plantades per noves industries, la introduccié de les quals es converteix en una
quiestio vital per a totes les nacions civilitzades, induastries que ja no fan servir
primeres matéries indigenes, siné primeres matéries que vénen de les regions
més llunyanes del mén i els productes de les quals no només es consumeixen en
el mateix pafs, siné arreu del planeta. En comptes de les antigues necessitats sa-
tisfetes amb productes nacionals sorgeixen necessitats noves, que reclamen
per a la seva satisfaccié productes dels paisos més apartats i dels climes més
diversos. En comptes de I'antic aillament de les regions i nacions que s’abastien
elles mateixes, s’estableix un intercanvi universal, una interdependéncia uni-
versal de les nacions».!

' Karl Marx, Das Kapital, pag. 790.
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2. EL MON DELS NEGOCIS 1 EL COMERC ELECTRONIC

Avui dia les empreses competeixen en un mén on els obstacles al comergia
la inversié estan desapareixent, amb la qual cosa el capital i la tecnologia adqui-
reixen més mobilitat. La integracié econdmica mundial ha alterat la naturalesa del
mercat internacional, i la revoluci6 de la tecnologia de la informaci6 ha aportat un
nou estimul a la integracié econdmica mundial, ja que permet a les empreses
gestionar operacions distants i augmentar el comer¢ mitjangant les transaccions
electroniques.

La immediata aparicié d’una xarxa que abasti tots els mercats i les seus de ne-
gocis del mén, junt amb nous mitjans electronics que poden dur a terme tota me-
na d’activitats comercials, requereix un ampli ventall de sistemes i serveis que si-
guin compatibles técnicament, i que la seva acceptaci6 doni confianga als usuaris.

Encara que les tecnologies es continuin desenvolupant a gran velocitat, i els
mitjans per organitzar el comerg a través de les xarxes de comunicaci6 encara
estiguin en procés d’evolucid, hem de reconéixer que el comerg electronic en I'ac-
tualitat no es troba en situacié d’as intensiu a Europa, pero la rapidesa del seu
creixement permet tenir expectatives d’arribar als 20.000 milions de dolars en els
primers cinc anys a partir de ’any 2000.

Els usuaris del sistema estaran sempre pendents de la seguretat d’'una bona
practica, i en la fase actual de I'inici del desenvolupament del comerg electronic
i de la confianca en el sistema, resulta dificil identificar el que constitueix una bo-
na practica. Es cert que es poden buscar analogies en la practica tradicional dels
negocis, perd cal reconéixer que no passa el mateix en I'Gs del sistema electronic.?

L’arquitectura per dur a terme la interoperabilitat permet examinar tres si-
tuacions clau en els negocis operats a través de ’electronica, i concretament en les
relacions entre venedor i comprador. La primera situacié és la de la transacci6, o
sigui facilitar informacié a través de directoris, anuncis o via marqueting; la se-
gona situacié és quan el comprador identifica el producte o el servei, amb l'in-
tercanvi de documents de compromis, respecte del venedor, i referits a la venda,
el lliurament i el pagament; i la tercera, consisteix a completar la transaccié i re-
bre el pagament un cop acceptada la mercaderia o el servei.

La confianca en les operacions d’aquest mercat depén d’un clar coneixement
dels drets i les responsabilitats de tots els operadors. Alguns d’aquests drets i
aquestes responsabilitats estan vigents per llei, perd d’altres queden sotmesos als
acords o les responsabilitats que emanen de determinades organitzacions. El

2 Marshall Mc. Luham va preconitzar que la progressiva interrelacié entre la informatica i

les telecomunicacions tenia tots els ingredients per a convertir el planeta en un poble global, i el seu
vaticini ha cobrat veritable dimensié en el desenvolupament de la tecnologia digital.
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mateix mercat Gnic de la Uni6 Europea, amb un espai de mercat global electro-
nic, requerira un elevat grau de comunicacié en els termes d’acords i contractes
especifics.

Observem per exemple com la Unié Europea té com a objectiu crear una
unié cada vegada més estreta entre els Estats i els pobles Europeus. De confor-
mitat amb I'apartat 2 de Iarticle 14 del Tractat, el mercat interior suposa un espai
sense fronteres interiors i el desenvolupament dels serveis de la societat de la in-
formaci6 és un medi essencial per eliminar les barreres que divideixen als pobles
europeus.

El Dret comunitari i les caracteristiques de 'ordenament juridic comunitari
constitueixen un puntal fonamental per als ciutadans i els agents europeus que
puguin gaudir plenament de les oportunitats que ofereix el comerg electronic, perd
el desenvolupament dels serveis de la societat de la informaci6 en la Comunitat es
veu també entrebancat per cert nombre d’obstacles juridics que s’oposen al bon
funcionament del mercat interior.

Els esmentats obstacles tenen el seu origen en la disparitat de les legislacions,
aixi com en la inseguretat juridica dels régims internacionals aplicables a aquests
serveis i a la manca de coordinacié i ajust de les legislacions.

La globalitzacié dels mercats, dels circuits financers, del conjunt de les xar-
xes immaterials de les empreses, coincideixen amb una manca de reglamentacié
quan al mateix temps la comunicacio6 es professionalitza i el model empresarial de
comunicaci6 s’erigeix com a (inica manera de comunicar en un model d’interac-
ci6 entre els nivells: local, nacional i internacional.

Si els rapids avengos en les comunicacions i les tecnologies dels ordinadors
han creat un formidable potencial per desenvolupar més eficiéncia en 'economia
a través de les transaccions comercials per via electronica, encara no s’han posat
en vigor els necessaris mitjans legals i reguladors del sistema que han de permetre
que els comerciants i els consumidors obtinguin plens avantatges d’aquestes tec-
nologies.

Per aix0 les plataformes dels comerciants estan reclamant mesures legisla-
tives apropiades, que a la vegada siguin flexibles, i per a un ambit transnacional.

Basicament, es reclama 'eliminacié d’obstacles per a I’expansié dels negocis
per via electronica, reformant lleis i tractats existents; assegurar el reconeixement
legal de les transaccions electroniques, i protegir els drets de propietat intel-lectual.

Els juristes estan obligats a buscar el rumb i el signe de les transformacions
institucionals i sociojuridiques que es programin, amb el ritme proposat per a la
realitzacié d’aquestes transformacions.

La nova legislacié que ha de sorgir de 'adaptaci6 d’un sistema tan original i
revolucionari com la comunicacié i el comerg per via electronica, vertebrara un
nou sistema juridic del Dret privat del trafic economic, I'ambit social i juridic de
la comunicacio, els intercanvis economics i la forma juridica dels negocis de la so-
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cietat, I'eix del qual té un origen i una fi: d'una banda els anomenats actes d’em-
presa, i d’altra els actes de consum.

Per al desenvolupament d’aquest marc legal i técnic, cal un acord entre el
sector public i el sector privat. Pel que fa al sector privat, hi ha molts grups, ins-
titucions i corporacions que ja estan treballant per desenvolupar normes propies,
reguladores del sistema, per dirigir i controlar les transaccions de negoci en el ci-
berespai i serveis immaterials com la informacié de productes, proveidors de mer-
caderies, transportistes, subministradors d’infraestructures dels mitjans de co-
municacio, institucions financeres i administracions governamentals.

A, Informacié per mitjans electronics

S’entén per missatge de dades la informaci6 generada, enviada, rebuda o ar-
xivada o comunicada per mitjans electronics, optics o similars, com poden ser, en-
tre d’altres, I'intercanvi electronic de dades (EDI), el correu electronic, el tele-
grama, el telex o el telefax.

I per intercanvi de dades s’entén la transmissié electronica d’informacié d’un
ordinador a un altre, amb la informaci6 estructurada d’acord amb alguna técni-
ca convinguda amb aquesta finalitat. El sistema d’informacié inclou tots els sis-
temes que es poden utilitzar per generar, enviar, arxivar o processar d’alguna al-
tra manera missatges de dades.

No es poden negar els efectes juridics, la validesa o la forca obligatoria de
la informaci6é només pel fet que estigui en forma de missatge de dades i, en tots
els tramits legals, no s’aplicara cap norma que impedeixi I'admissié d’un missat-
ge de dades com a prova:

a)  Només pel fet que es tracti d’un missatge de dades; o
b) Pel fet de no haver estat presentat en la seva forma original, si aquest mis-
satge és la millor prova que raonablement es pot esperar de la persona que el presenta

A Thora de valorar la forca probatoria d’un missatge de dades caldra tenir
present la fiabilitat de la forma en que s’hagi generat, arxivat o comunicat el mis-
satge, la fiabilitatr de la forma com s’hagi conservar la integritat de la informacid,
la forma com s’identifiqui el seu iniciador i qualsevol altre factor pertinent.

3. CONCEPTE DEL COMERC ELECTRONIC
No hi ha definicié de «comerg electronic» i el que s’entén per aquest con-

cepte. Pero entre els mitjans de comunicacié que s’hi inclouen cal esmentar les se-
guents vies de transmissié basades en I'tis de técniques electroniques: la comuni-
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cacié per mitja de I'intercanvi electronic de dades (EDI), definida en sentit estricte
com la transmissi6é de dades d’un terminal informatic a un altre efectuada en
format normalitzat; la transmissié de missatges electronics utilitzant normes pa-
tentades o normes d’accés lliure; i la transmissié per via electronica de textos de
format lliure, per exemple, a través d’Internet. Es diu també que, en alguns casos,
la nocié de «comerg electronic» s’utilitzara per fer referéncia a I'ts de tecniques
com el telex i la telecopia o fax.

Una de les caracteristiques del comerg electronic és que suposa I'tis de missat-
ges programables, la programaci6 dels quals en un terminal informatic constitueix
el tret diferencial basic respecte dels documents tradicionals consignats sobre paper.

Tots aquests supOsits responen a la necessitat que els usuaris del co-
merg electronic tenen de poder comptar amb un régim coherent que sigui
aplicable a les diverses técniques de comunicacié que es poden utilitzar in-
distintament.

Totes les disposicions legals promulgades fins ara es basen en el reconeixe-
ment que els requisits legals que prescriuen I'is de la documentacié6 tradicional
amb suport de paper constitueixen el principal obstacle per al desenvolupament
de mitjans moderns de comunicacid. Ja en els origens es va estudiar la possibilirat
d’eliminar els impediments per a I's del comerg electronic, creats per aquests re-
quisits, ampliant 'abast de conceptes com els de «escrit», «signatura» i «original»
de cara a donar-hi entrada a 'Gs de técniques basades en la informatica. Aquest
criteri se segueix en diversos instruments legals existents, com ara en l'article 7 de
la Llei de les Nacions Unides sobre Arbitratge Comercial Internacional i I'article
13 de la Convenci6 de les Nacions Unides sobre els Contractes de Compravenda
Internacional de Mercaderies.

El dret a comunicar-se i informar és de vital importancia. La informacié6 es
pot definir com un element de coneixement subministrat obligatdriament per una
de les parts contractants (deutor de I'obligaci6é d’informacid) a I'altra part (cre-
ditor de I'obligacié d’informacié), tenint com a objecte principal I'adequada for-
maci6 del consentiment contractual d’aquest darrer, tant pel que fa als aspectes
juridics com materials del negoci.’

Durant molts anys la normativa juridica ha garantit els drets de la persona
que es comunica amb els seus semblants. Aquest material tangible arribava di-
rectament al consumidor, perd actualment és un material intangible el que arri-
ba al consumidor o usuari a través d’una xarxa especialitzada a transportar mis-
satges humans, mitjancant una practica mundialment admesa pero sense unes re-
gles, també acceptades, que tinguin relaci6 o analogia amb les referents a I'ex-
pressié comunicativa dels éssers humans.

> Llobet i Aguado, Josep, El deber de informacién en la formacién de los contratos. Marcial

Pons, Madrid, 1996, pag. 33.

99



Avui dia, el dret de les telecomunicacions abasta dos grups de normes de di-
ferent caracter i abast, en tots dos casos consequiéncia de les novetats electroni-
ques incorporades, o sia, les necessaries per produir continguts validament uni-
versals i aquells altres que es preocupen de transportar aquests missatges a tra-
vés d’unes infraestructures electroniques que no tenen una normativa semblant
a l'anterior.?

Aquest és el procés en qué ens trobem actualment i que, durant un cert
temps, dificultara la interacci6 entre un dret coma de la humanitat i el dret a
comunicar-se.’

A.  Evolucié del comerg electronic

El comerg electronic inclou 'intercanvi de missatges que tenen el seu signi-
ficat comercial. El concepte de transaccions comercials formalitzades sense la
preséncia de les persones que intervenen en el negoci o sense un missatge escrit o
signat a ma no és cap novetat. A finals del segle X1X va comencar la novetat de la
comunicacié sense preséncia personal ni signatura autdgrafa amb I'invent del tele-
graf. Després va venir el télex, que representa un text electronic que té el seu
origen en un terminal de teleimpressié i que s’envia al terminal d’una altra per-
sona. Aquests missatges s'imprimeixen sobre paper i basicament operen en temps
real. Altres avencos en I'aplicacié del comerg electronic inclouen altres mitjans
com el fax, que s6n copies d’un document en paper que ha convertit la imatge del
missatge en un senyal electronic i es transmet a través de la xarxa telefonica, i el
correu electronic (e-mail) que és la comunicacié per missatges electronics entre
ordinadors, i té I'avantatge de ser un missatge de forma lliure format per caracters
alfanumerics que sén facils d’entendre per part de les persones.®

Un dels més grans problemes del comerg electronic el constitueix el fet que
les parts que estan negociant no es poden veure. Cal recordar que els negocis es ba-
sen en la confianca, i la confianca constitueix en el comerg el seu element més im-
portant. Confianca en els subministradors, i els compradors, ja que si no fos aixi
no hi hauria I'intent d’ordenar una compra o una venda. Per aix0, quan s’estudia

' El concepte de ciberespai, expressa la directa incidéncia de la nova tecnologia sobre l'e-

fectivitat dels limits territorials dels Estats i sobre les politiques que, sense integrar aquest con-
cepte operatiu puguin dissenyar i pretenguin fer-se valer. Implica com ja va fer el telégraf i el tele-
fon la destruccié de les distancies, de la territorialitat.

Sanchez Blanco, Angel, obra en Bibliografia, pag. 9.

> Fernandez-Shaw Félix, El desafio comunicativo: mas alld de la soberania nacional. La Ley
Actualidad, S.A., 1999, pag. 77).

¢ Lafilosofia de la comunicacié digital i serveis interactius, romandra en constant progres-
si6 encara que sigui amb diferents infrastructures o recolzades per altres solucions técniques o d’al-
tres tipus de xarxes diferents d’Internet, cosa que suposa una transformacié de la societat. En aquest
sentit quedaran obsolets una série de productes de la «cultura alfabética».

Bill Gates, a ON/OFF n.° 132, pag. 12.
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el nou fenomen del comerg electronic, 'operador del negoci, i molt més el pro-
fessional del dret, es pregunta com es pot protegir del frau. I també estén la seva
preocupaci6 als drets de propietat intel-lectual, al dret de la competencia, i altres
temes diversos que formen part dels habits, les regles o les normes del mercat.

Si el terme «comerg electronic», en el seu significat original, era sindonim de
compra electronica, actualment s’ha ampliat i abasta tots els aspectes dels pro-
cessos de mercat i empresa habilitats per Internet i les tecnologies de la World
Wide Web i tanmateix, com han posat de manifest alguns autors, Internet conti-
nua essent un moén sense regles, un mercat en el qual el comer¢ no pot prosperar
assossegadament perque no hi ha normes que el protegeixin.’

B. Consentiment i voluntat

No hi ha cap dubte pel que fa a la incertesa que subsisteix en molts paisos
sobre la possibilitat que un contracte es pugui perfeccionar validament per mit-
jans electronics.

En la contractacié electronica la voluntat es forma o manifesta en fases di-
ferents: en una d’elles, les parts acorden utilitzar aquests instruments per a la con-
clusié dels seus contractes o més tard, per a la qual cosa s’elaborara i acceptara
el programa que contindra I’'anomenada voluntat potencial, referent a la forma
d’operar de la contractacid, i, finalment, 'execucié d’aquest programa que su-
posa I'expressié de la voluntat sobre un objecte cert, i amb unes condicions
predefinides.®

Per evitar que es negui validesa juridica a un missatge, que s’ha d’autenticar,
pel sol fet que no esta autenticat en la forma caracteristica dels documents con-
signats sobre paper, I'article 7 de la Llei Model de la Comissié de les Nacions
Unides per al Dret Mercantil Internacional sobre Comerg Electronic ofereix una
férmula general. Aquest article defineix les condicions generals que, si es com-
pleixen, autenticarien un missatge de dades amb prou credibilitat per satisfer els
requisits de signatura que actualment obstaculitzen el comerg electronic. Larticle
7 se centra en les dues funcions basiques de la signatura: la identificacié de I'au-
tor i la confirmacié que I'autor aprova el contingut del document. Aixi, en I'incis
a) del paragraf 1) s’enuncia el principi que, en les comunicacions electroniques,
aquestes dues funcions juridiques basiques de la signatura es compleixen quan
s’utilitza un métode que identifiqui I'iniciador d’'un missatge de dades i confirmi
que l'iniciador aprova la informacié que s’hi consigna.

” M. Devoto i H.M. Lynch, Banca, Comercio, moneda electrénica y la firma digital, Revista

Juridica La Ley de Buenos Aires, edici6 de 21 d’abril de 1997.

* El principi de la bona fe, en tota relacié juridica fruit del consentiment de les parts, es tra-
dueix en la proteccié de la confianga, principi basic en la relaci6 contractual i en especial en la con-
tractaci6 electronica.
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La Llei Model confirma el principi assentat en la Convencié de les
Nacions Unides sobre els contractes de compravenda internacional de merca-
deries, conegut com el Conveni de Viena i al qual Espanya es va adherir el 30
de gener de 1991.

Larticle 14 de la Convencié estableix tres requisits que s’han de complir per-
queé una proposta sigui considerada oferta en ferm. En primer lloc, la proposta ha
d’anar adregada a persones determinades ja que, si no, es considera una invita-
ci6 sense vincular la persona a la qual es proposa I'oferta. En segon lloc, 'oferta
ha d’indicar la intencié de 'oferent de quedar obligat en cas d’acceptacié.
Finalment, la proposta ha de ser prou precisa, o sia ha d’establir els elements se-
glients: la indicacid de les mercaderies i la determinacio, expressa o tacita, de la
quantitat i el preu.

Continuant amb el que estableix la Convencié, com a principi general cal
una indicacié d’assentament dins I'oferta, per poder considerar que ha estat ac-
ceptada. La indicacié pot consistir en qualsevol declaracié o conducta especial del
destinatari.

El silenci o la inactivitat no constitueixen per ells mateixos acceptacid, ni tan
sols en el cas que I'oferta inclogui una clausula que la consideri acceptada quan
transcorri un termini de temps sense resposta del destinatari.

Hi ha un principi tradicionalista acceptat en la majoria dels ordenaments ju-
ridics i que en els paisos de dret comt s’anomena the mirror image rule, és a dir,
que perque I'acceptacié es pugui considerar valida com a tal ha de recollir els ma-
teixos termes i les mateixes condicions que P'oferta.

C. Trets distintius

La doctrina és practicament unanime a ’hora de considerar que la bona fe,
que ha de presidir 'actuacié de les parts, és el fonament de I'obligacié d’infor-
macid, i el principi de la bona fe exigeix dels contractants una certa cooperacid ja
abans de I'intercanvi de consentiments.” *

La informacié és la principal arma de qué disposa el consumidor per fer
front a les inevitables agressions del comer¢ modern, i que contemplada en el seu
aspecte positiu, es pot dividir en dos apartats:

*  Guy Rommel, U’obligation de renseignement, en Droit des consomateurs, Brussel-les

1982, pag. 24.

" En senténcia de 29 de gener de 1965 s’estableix que «pel seu caracter subjectiu i espiri-
tual, el més destacat d’aquests factors, la preséncia del qual ja exigeix la Llei en el mateix acte de
la prestacié del consentiment, sota pena que el contracte pateixi d’algun vici capag d’invalidar-lo,

és el de la bona fe.
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a) Obligacié d'informar sobre el contingut i el significat de les clausules
contractuals, les obligacions de les parts, etc., dedicant especial atenci a les anome-
nades clausules insolites o abusives contingudes en les condicions generals.

b)  Obligacié d’'informar que recau sobre la cosa objecte del contracte."

L'obligacié, a més de tenir un contingut complet, s’ha de realitzar de la ma-
nera idonia per transmetre aquest contingut. El terme «forma de la informacié»
designa la manera com la informacié es transmet al consumidor o usuari per part
del venedor o fabricant. Per tant, la forma constitueix el o els signes externs i el su-
port de la informacid, a través dels quals es manifesta el seu contingut. Es distin-
geix aixi, clarament, entre la manera com es comunica la informacié i la forma ju-
ridica que ha d’adoptar. Mentre que en aquest darrer cas ens preguntem sobre si
la validesa o eficacia de I'acte juridic depén del compliment d’un requisit (la forma
establerta), en Paltre, l'interrogant al qual responem és: «Com ens ha arribat la
informacié?» Aquesta manera d’aparéixer la informacié no té perque ser només
escrita o oral, siné que pot consistir en qualsevol mitja d’expressi6 o comunicacié
susceptible de produir com a efecte la transmissié de la informacié.”

4. ELS SISTEMES A INTERNET

A. Ediiels circuits tancats

Per les seves propies caracteristiques de funcionament, les diverses tecnologies
en que es basa el comerg electronic s’utilitzen en 'ambit de relacions comercials de
diversa naturalesa. En efecte, el comerg electronic no és un fenomen nou. Una de
les primeres formes de comerg electronic que va sorgir als anys vuitanta, i una de les
més consolidades avui dia, és la basada en U'EDI (Electronic Data Interchange). En
la seva vessant comercial, consisteix en la realitzacié de transaccions comercials de
manera automatitzada, amb intercanvi, en format normalitzat, d’ordres de compra,
venda i pagament realitzades d’ordinador a ordinador, dins de comunitats secto-
rials, i generalment a través de xarxes tancades (les anomenades VAN, o Value-
Added Networks) I's de les quals, amb pagament previ, el proporcionen els co-
rresponents proveidors de serveis. Les transaccions tradicionals via EDI requerei-
xen generalment una llarga fase de preparacié i negociacié entre les parts implica-
des, per establir els protocols técnics i administratius i els acords que els seran

" Una de les qualitats inherents al dret de la informaci¢ posada de manifest per la doctrina

en la seva universalitat des de tres perspectives: els missatges travessen les fronteres (universalitat ge-
ografica); es difonen a través dels mitjans de comunicacié (universalitat de mitjans); i és un dret de
tots els individus (universalitat subjectiva). Morén Lerma, Esther, obra en Bibliografia, pag. 87.

? Llobet i Aguado, Josep, obra citada, pag. 59.
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aplicables. Per aix0, implica unes relacions comercials duradores, a llarg termini,
amb un cert volum d’operacions, entre parts properes, que son empreses miitua-
ment i reciprocament conegudes i dignes de confianga, ja que només aquest tipus
de relacié justifica els elevats costos de posada en funcionament de 'EDL"

En les primeres definicions puristes de '’EDI s’establia que aquest consisteix
en l'intercanvi electronic de dades amb format normalitzat entre els ordinadors
de les parts intervinents en una operacié comercial. Aquest tercer element s’ha
desvirtuat, ja que 'EDI s’ha estés a sectors (sanitat, administracié pablica) aliens
per complet a les operacions comercials en sentit estricte. Aixi, en la Llei Model
sobre comerg electronic aprovada per la Comissié de les Nacions Unides per al
Dret Mercantil Internacional, CNUDMI-UNCITRAL, s’estableix que per «in-
tercanvi electronic de dades, EDI» s’entendra tota transmissié electronica d’in-
formacié d’un ordinador a un altre, sempre que la informacié estigui estructura-
da d’acord amb alguna norma técnica convinguda amb aquesta finalitat.™

B. Sistemmes oberts a Internet

Actualment, la World Wide Web (o simplement la Web) i el correu electronic
tenen també un paper important en el comerg electronic, com a instrument de di-
fusi6 d’informacié comercial a compradors potencials de béns o serveis, perd tam-
bé com a mitja de realitzacié d’una transaccié electronica efectiva, de forma prac-
ticament interactiva i on-line (cas de ]a Web), o per mitja de procediments d’em-
magatzematge i reenviament d’un missatge a través dels anomenats agents de trans-
feréncia de missatges (cas del correu electronic). Correu electronic i WWW sén
aplicacions d’internet, la xarxa de xarxes d’ambit mundial, que ofereix I'avantatge
del baix cost derivat de la seva utilitzaci6, perd que, per la seva configuracié de xar-
xa oberta, planteja problemes de seguretat (ja que, pels els seus origens no comer-
cials, la seguretat de les comunicacions era un aspecte inicialment secundari, tot i
que darrerament, a causa de la comercialitzaci6 de la xarxa, ha esdevingut una prio-
ritat que ha provocat el desenvolupament de diverses solucions tecnologiques).”

®  EDI és una forma especifica de la contractacié electrdnica, constituida per la desmate-

rialitzacié del document, la incorporeitat dels subjectes intervinents, la signatura digital, I'entorn de
seguretat, ['autorfa, 'autentificacié, la determinacié del moment i lloc de formacié del contracte,
valor probatori, conservacié i emmagatzemant del document, la responsabilitat per error, la re-
presentaci6, la proteccié de dades personals, etc...

4 Lallei model UNCITRAL expressa en el primer capitol que el seu ambit d’aplicacié es
refereix no només a EDI sind a 'e-mail, telegrama, télex o Fax. Defineix conceptes basics, analit-
za requeriments legals dels missatges electronics de caracter comercial, interpretacid i variacions
d’acords amb caracter particular.

¥ Dleficag intermediacié d’Internet fa possible reconduir els incontenibles fluxes d'infor-
maci6 i contribueix a que la Societat de la informacié pugui efectivament transformar-se en
«Societat del Coneixement», com a conseqiiéncia de la possibilitat de poder extraure coneixements
atils de la sobreabundancia d’informacié. Majé, Joan, President de I'Institut Catala de Tecnologia,
DSS de 2 de juny de 1998, n.° 297, pags. 25 i 26.
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Aquest nou context del comerg electronic basat en Internet, es coneix com
a comerg electronic obert, i es caracteritza per ser un comerg sense necessitat d’a-
cords bilaterals préviament negociats i entre parts que no necessariament mante-
nen relacions estables. D’aquesta manera, a diferéncia de ’'ED], Internet facilita
relacions ocasionals o a curt termini entre les parts negociadores, sense necessitat
de contractes previs. Si fins fa poc el comerg electronic es limitava a relacions in-
terempresarials a través de xarxes propies, avui dia s’esta ampliant i convertint ra-
pidament en una complexa malla d’activitats a nivell mundial entre participants
(empreses i particulars, coneguts i desconeguts) que utilitzen xarxes obertes
d’ambit mundial i el nombre dels quals no deixa de créixer. Avui dia, encara que
el nivell del comerg a Internet és encara relativament baix (en aquest sentit es
diu que actualment és un univers de navegadors més que de compradors), cada
vegada s6n més habituals les petites compres a la xarxa. I, de cara a un futur
proper, es pot esperar un augment espectacular que segurament incloura també
la realitzacié d’operacions comercials de més envergadura.’*”

C. Internet i l'ordre juridic

Com a consequiéncia de I'aparicié de nous serveis mitjancant una auténtica teoria
diversificadora de I'oferta, les politiques legislatives dels paisos han de canviar, perqué
estan ofertades i centrades per a un servei de comunicacions on només ens podiem ex-
pressar en veu, perd les noves possibilitats, de la ma de la digitalitzacié i la fibra optica,
han creat un nou mercat de treball en telecomunicacions basat en una oferta diferent.

Quan considerem el fenomen Internet com un fenomen técnic d’incorpo-
raci6 al procés econdmic d’unes técniques més o menys sofisticades, ens trobem
davant d’un canvi qualitatiu els impactes del qual transcendeixen el sistema ma-
teix i els seus referents socials i econdmics. Internet produira grans canvis en Ie-
conomia i en totes les esferes de la vida, amb noves formes d’interaccié que dis-
corren per un nou domini public, generat per ordinadors que integren la lliure ini-
ciativa de cada persona sense limits territorials en la seva projecci6.™

' Internet, al ser una xarxa oberta, no va preveure la necessitat de mesures de seguretat i de

proteccié de dades de caracter personal i patrimonial. A Internet hi ha informacié per a introduir-
se en els sistemes, on la barrera d’accés sol ser una clau o password que una vegada violada obre
la possibilitat d’atacar el sistema integrament. Barriuso Ruiz, Carlos, «Las redes de transmisién de
datos en la contratacién electrénica», pag. 35.

7 Internet és una nova manera de distribucié i comunicacié. Per tant, com qualsevol altra
tecnologia de 'informacié, pot transmetre continguts potencialment il-licits o nocius o bé utilit-
zar-se com a vehicle d’activitats criminals. En principi, les esmentades conductes estan subjectes
al marc juridic actual, és a dir, a les legislacions estatals respectives. Morén Lerma, Esther, obra en
Bibliografia, pag. 120.

® Llestabilitzacié d’Internet és una realitat constatable en les seves diferéncies materials,
amb uns aparells fiables, facilment reproduibles i que agreguen la dada de la progressié reduccié
dels seus preus en provocadora contraposicié amb I'increment exponencial de les seves prestacions.
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Internet ha de ser, sobretot, una xarxa de negocis juridicament segura, i
que el compliment de les obligacions i el respecte dels drets siguin una realitat.
L’ansietat ha d’incitar la pau dels juristes, per obligar-los a 'aclariment i a la dis-
criminacié de noves dificultats en els sistemes de comunicacié i formalitzacié d’o-
bligacions, ja que sobre els juristes recau el deure d’encoratjar i accelerar els
canvis que han de perfeccionar el dret, perqué sigui actual, i se sumin als canvis
en el temps, engendrant estats creadors i fecunds per al progrés del dret.

T com a part imprescindible dels canvis que Tnternet esta produint sobre les es-
tructures de la societat, es configura una nova terminologia que expressa la pro-
funditat del canvi que s’esta produint, amb els correlatius conceptes terminoldgics
condicionats per les seves referéncies técniques i integrats en la 10gica expressiva de
’anglés nord-america, amb els efectes per a 'idioma espanyol que pot implicar la
preeminéncia d’unes técniques que han estat concebudes, articulades i desenvolu-
pades en anglés.”

5. LA SEGURETAT JURIDICA

El desenvolupament del comerg electronic a Internet, des del punt de vista
legal, planteja problemes que es podrien classificar en:

1) Jurisdiccié competent a 'bora de resoldre els conflictes derivats de con-
tractes electronics.

2)  Legislacié aplicable a aquests contractes.

3) Lloc, temps i forma de perfeccié dels mateixos.”

La qiiesti6 central a la qual hem de respondre és la segiient: ¢Les normes
juridiques que estan vigents referides al dret dels contractes es poden adaptar a
les operacions del comerg electronic? O bé, a la inversa, ¢els nous imperatius de
seguretat junt amb la naturalesa de les transaccions obliguen a I’elaboraci6 de
regles especifiques a Internet?

Les dificultats que hem de resoldre sén moltes: ¢Un contracte enviat en linia
comporta efectes juridics? ¢;Com es poden autenticar les comunicacions a través
d’Internet? ¢Les signatures digitals es poden considerar com a equivalents a sig-
natures manuscrites i comprometre la responsabilitat dels signants?

" El potencial de la llengua espanyola que mostra la Comunitat Iberoamericana i que obli-

ga a ponderar el pes de la llengua anglesa, pogués mancar de la referéncia espanyola que hauria
de garantir Ja Reial Académia Espanyola de la Llengua, passant desapercebuda la transcendéncia
prospectiva de la programaci6 informatica i de la projeccié de la llengua espanyola en els hipertexts
d’Internet i en les bases de dades que conformen el conjunt de pagines web. Sinchez Blanco, Angel,
obra en Bibliografia, pag. 31.

» F Ramos Suarez i . Gallego, Problemas juridicos del comercio electrénico, continguda
a la pagina web d’Anguiano y Asociados: http/www.arribris.es/-anguiano-
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Sitambé es té en compte que les transaccions comercials s’han estandarditzat
amb el reconeixement de practiques, usos i costums del comerg, sén moltes les di-
ficultats que comportaran el reconeixement i la identificacié dels escrits, 'oferta i
l'acceptacid, les obligacions de garantia i les limitacions de responsabilitat.

El comerg electronic és una activitat singular, amb avantatges apreciables per
a la coheréncia del mateix sistema econdmic i, com que incorpora rigor en la in-
formacié, requereix resoldre aspectes com ara acreditar que s’ha celebrat el ne-
goci juridic i que les parts tenen capacitat per obligar-se.

Per tot aixo, i buscant la seguretat com a terme que va unit de manera in-
dissoluble amb el Dret, el jurista ha de donar respostes a les noves qiiestions, te-
nint en compte premisses d’ordre historic; d’ordre politic; d’ordre practic; d’or-
dre técnic i, finalment, d’ordre étic.

També els governs, les organitzacions internacionals, les Cambres de Comerg
i les associacions que agrupen determinades activitats industrials, estan intentant
trobar respostes i definir les qiestions que ens han de dur cap a solucions prac-
tiques 1 segures, i també a crear el marc legal.

A. Documents electronics i seguretat

Els enllacos de canals de comunicacié formen xarxes en connexié amb els
ordinadors, fet que permet I'intercanvi interactiu de dades i serveis. Aquesta cir-
cumstancia determina la possibilitat de la contractacié electronica i el naixement
de drets i obligacions en una nova dimensi6, caracteritzada pel fet que s’efectua a
través de dispositius electronics i informatics independentment de la seva ubica-
ci6, en temps real (on-line), i amb una representacié no només textual sind picto-
rica, multimédia, virtual, tridimensional, allunyada de les presentacions tradicio-
nals o analdgiques. I tot aixd és objecte d’atenci6 dels investigadors del dret, en
especial dels civilistes i mercantilistes, pel que fa a la regulacio, el control i la
previsié de les seves conseqliéncies.

Cal tenir en compte que tota aquesta infraestructura técnica (xarxes, ordi-
nadors, etc.) s’ha considerat com un dels esglaons sensibles a errors i a la mani-
pulacié en la contractacié electronica, i el mitja tecnologic s’ha de sotmetre a
una politica de seguretat adequada, que valori aquesta vulnerabilitat a actes il-le-
gals o illicits. En certa mesura, I'éxit de la contractaci6 electronica esta condi-
cionat a la seguretat i la certesa pel que fa a 'autoria, autenticacié i confidencia-
litat del document electronic.”

I junt amb els evidents avantatges de la utilitzacié de les noves tecnologies i
els canvis que suposen, es poden generar riscos i incerteses en els operadors

? La rapida evolucié de les tecnologies impedeixen marcar pautes que tinguin un minim

d’estabilitat per la sistematitzaci6 de les mesures de seguretat.
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econdmics sobre qliestions juridiques tan essencials com la validesa i I’eficacia
de les transaccions electroniques (és possible que tota una série de normes sobre
celebraci6 i execucié de contractes no siguin adequades per a un context de co-
merg electronic; per exemple, la necessitat que hi hagi documents escrits o sig-
natures manuscrites), aixi com altres quiestions derivades com la problematica del
perfeccionament del contracte celebrat a través d’aquests mitjans, la prova del ma-
teix (amb el tema especialment delicat de la repudiacié, ja sia en origen o en des-
ti, d'un missatge electronic), la distribucié de riscos i delimitacié de responsabi-
litats entre els diversos subjectes intervinents, la llei aplicable i la jurisdiccié com-
petent en cas de litigi (aspecte problematic atesa la naturalesa transfronterera d’a-
quest comerg en moltes ocasions, i també per la dificultat de determinar en aquest
entorn virtual quin és el domicili d’una empresa de comerg electronic), etc. En re-
sum, multiples problemes derivats de la dificultat d’aplicar conceptes i categories
juridiques tradicionals a contractes realitzats amb els nous mitjans electronics.

Aquests riscos i aquestes incerteses inherents al comerg electronic s’accen-
tuen especialment quan aquest té lloc en xarxes obertes perd insegures com
Internet, anomenades obertes perqué estan més exposades a persones descone-
gudes, de manera que hi ha més risc que qualsevol pugui «punxar» la xarxa i in-
terceptar el trafic electronic que hi flueix. Els riscos més importants derivats d'un
intercanvi d’informacié a través de xarxes obertes sén:

Que 'autor i la font del missatge hagin estat suplantats.

Que el missatge sigui alterat, de forma accidental o de forma maliciosa,
durant la transmissio.

Que 'emissor del missatge negui haver-lo enviat o que el destinatari negui haver-
lo rebut, i que el contingut del missatge sigui llegit per una persona no.autoritzada.”

B. Error o frau

1, fins a quin punt els documents rebuts per via informatica o telematica s6n
un reflex fidel de la informacié que originalment contenien? Si el document pot
ser sotmes a un tractament que modifiqui o desvirtui la informacio, pot ser per un
error en la utilitzacié dels programes i els equips de comunicacié a 'hora d’enviar-
lo al destinatari, o bé per una activitat fraudulenta de I'emissor o d’un tercer. Es
evident la diferéncia entre 'error i el frau, que es trobaria amb la intenci6 del que
el produeix, pero el resultat en tots dos casos és el mateix des del punt de vista de
l'autenticitat del document.

22

Larticle 197 del Codi Penal estableix que «El que, para descubrir los secretos o vulne-
rar la intimidad de otro, sin su consentimiento..., intercepte sus telecomunicaciones o utilice arti-
ficios técnicos de escucha, transmisién, grabacién o reproduccién del sonido o de la imagen, o de
cualquier otra sefial de comunicacién, serd castigado con las penas de uno o cuatro afos y multa de
doce a veinticuatro meses».
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Pel que fa a error, es pot suposar que és cada vegada més dificil de produir,
gracies a I’evolucié de les comunicacions i els mitjans de seguretat que es fan ser-
vir, pero pel que fa al frau, en la manipulacié de documents i dades per mitja d’or-
dinadors, la soluci6 s’ha de contemplar des d’un punt de vista técnic, amb mitjans
que dificultin la manipulacié de les informacions contingudes en un document
electronic tancat, i des d'un punt de vista juridic aprofundint en les diverses for-
mes de signatura electronica.

Per aixo, el primer objectiu que s’ha d’assolir per al desenvolupament del co-
merc¢ electronic és generar confianca: cal que tant els consumidors com les em-
preses tinguin confianga i estiguin segures que les seves transaccions no seran in-
terceptades ni modificades, que el comprador i el venedor sén els que diuen que
sén, i que els mecanismes de la transaccié son accessibles, legals i segurs.
Tanmateix, esta molt estesa la inquietud respecte de la identitat i la solvéncia dels
subministradors, la seva localitzacié fisica real, la integritat de la informacid, la
protecci6 de la intimitat i les dades personals, el compliment dels contractes a
distancia, les garanties d’abonament dels pagaments, els recursos en cas d’error o
estafa, 1 els possibles abusos de posicié dominant, inquietuds totes elles que s’a-
guditzen quan les transaccions es fan a través de les fronteres.

C. Conseqiiéncies de I'aplicacié de noves tecnologies

La revisié de determinats conceptes juridics no és, de cap manera, un index
de la fallida del dret, siné la demostraci6 fefaent del fet que el dret pretén —i ho
aconsegueix— acomodar els seus principis a les noves formes que imposa la con-
vivéncia social.

Certament, I'ordre juridic no s’escapa d’aquesta accelerada evolucié. La tas-
ca més urgent és donar resposta als urgents interrogants que es plantegen, ja que
el nou ordenament no pot quedar en mans de I'atzar o dels esdeveniments, ni ser
fruit de la improvisacié. En canvi, la tasca d’ajustar les reformes legislatives, adap-
tant-les a les noves necessitats, ha de ser confiada als juristes i, encara que es fona-
mentin en sistemes de nova tecnologia, no han de ser resoltes pels técnics.

Y la relacié mateixa entre el dret civil i el penal comporta un problema téc-
nic que canvia en el temps mitjancant adaptacions periddiques. La tendéncia mo-
derna s’inclina a reconéixer un origen Gnic a les responsabilitats que —en els seus
casos— es decideixen en una u altra mena de judicis. Totes dues deriven de la
infracci6 dels deures juridics de la persona. Tot es redueix, doncs, a una simple
qiiestié técnica del legislador, en el procés d’instituir les normes del dret positiu,
amb la qual cosa el problema es limita a una qiiestié6 d’imputacions, és a dir, de
continguts que poden variar sense canviar les formes pures del Dret.

Si el mercat és I'element institucional, economic, social i juridic que déna vi-
da al sistema economic (article 38 de la Constituci6 Espanyola), I'ordre juridic del
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mercat constitueix la substancia que vertebra el mateix sistema juridic de 'orde-
nament mercantil actual, i com a Dret privat del trafic econdmic i juridic.

El Dret Mercantil Contemporani es transformara adequant el grau de justi-
cia del seu sistema juridic a les exigéncies institucionals i als imperatius socials pro-
posats pels nous fets economics, d’acord amb el «model juridic» de societat civil
i de mercat establert en la nostra Constitucio.

El tema que s’aborda en aquest estudi no pot ser concebut segons les da-
rreres novetats técniques, sind tenint en compte la complexa realitat de la socie-
tat actual i el seu nivell en el coneixement d’aquells mitjans, i per aixd s’han de po-
sar limitacions a 'agosarament i a 'assaig d’alguns autors que radicalitzen les apli-
cacions dels nous serveis al dret positiu, ja que no és apropiat acceptar i integrar
experiments de cap mena. L'evolucié juridica ha de tenir tendéncia a una millor
ordenacié, feta de manera mesurada i reflexiva, per no trencar o desequilibrar una
comunitat que veu com se li obre el marc d’un dret nou que s’adequa a la reali-
tat d'uns influents sistemes de comunicacié i d’obligacié contractual.

6. AREES DEL DRET AFECTADES PER LES RELACIONS JURIDIQUES EN INTERNET

Les xarxes i els sistemes electronics que constitueixen el que es defineix ja
com a telecontractacid, i ’accés a bases de dades de tot tipus, amb teleserveis i al-
tres actes que tenen transcendéncia juridica, sén instruments afectats pel Dret i,
com a objectes de Dret, comprometen sobretot la teoria general dels contractes i
obligacions, el Dret Mercantil i el Dret Processal en la regulacié de la prova, que
en l'actualitat es mostra insuficient per contemplar els nous suports tecnologics i
que propicien una regulacié especifica, ja que el seu ambit i la seva aplicacié s’han
de contemplar com a universals, i establir mesures transfrontereres.

El Comite Economic i Social de la Unié Europea va emetre un dictamen en
data 16 d’abril de 1997, titulat Iniciativa Europea de Comer¢ Electronic, que incloia
un conjunt d’accions encaminades al desenvolupament del comerg electronic.

Les propostes de la Comissié es referien a les futures accions dirigides fo-
namentalment a garantir ’accés al mercat mundial, al foment d’un entorn em-
presarial favorable i, com a principal factor que I'asseguri, la creacié d’un marc re-
gulador favorable.

Segons el nostre parer, les arees del Dret afectades per les relacions juridi-
ques que conflueixen en la informacié, la comunicacié i el comerg a Internet se-
rien les segiients:

El Dret constitucional i el Dret administratiu amb referéncia a temes que ani-
rien des de la proteccié dels drets i les llibertats fonamentals fins a les llicéncies
necessaries per prestar serveis d’interconnexié amb Internet ja sia via cable, te-
lefonica o satellit.
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El Dret civil i el mercantil amb temes referents a la contractacié de tota me-
na de béns i serveis, oferta i 'acceptacié, el marqueting, la publicitat, els con-
tractes d’adhesid, les clausules generals, la contractacié reglada, el valor proba-
tori dels documents electronics, el régim de responsabilitat civil.

El Dret fiscal sobretot en relacié amb la polémica de si entendre Internet com
un espai lliure d’impostos duty-free zone on les transaccions que s’hi facin esti-
guin exemptes de carregues o de 'aplicacié d’algun tipus d’impost que les gravi.

El Dret penal i el Dret processal, incidint el primer en les conductes delictuals
que se serveixen de la xarxa com a mitja per facilitar la seva consecuci6 o la multi-
plicacié dels seus efectes, i els problemes que planteja I'extraterritorialitat en seu de
jurisdiccié competent per a Uenjudiciament dels litigis que sorgeixin a conseqiién-
cia de controversies originades de transaccions realitzades a través de la xarxa.

L’avantprojecte de Llei de Serveis de la Societat de la Informacié i de Comerg
Electronic indica que els contracte celebrat per via electronica s’ajustaran a alld que
es disposa en el Codi Civil, en el Codi de Comerg, a la Llei 7/1996 de 15 de gener
d’Ordenacié del Comer¢ Minorista, en la Llei 7/1998 de 13 d’abril, de Condicions
Generals de la Contractacid, en la Llei 7/1995 de 23 de mar¢ de Crédits al
Consum, a la Llei 28/1998 de 13 de Juliol, de Venda a Terminis de béns mobles i
en les normes civils o mercantils sobre contractes. Particularment, els resultara
d’aplicaci6 alld previst en la legislaci6 sobre signatura electronica.

7. LA FORMACIO DEL CONTRACTE EN ELS NOUS SISTEMES
ELECTRONICS, INFORMATICS I TELEMATICS

A. Estructura i naturalesa juridica

La contractaci6 i els actes juridics en general, realitzats a través de I'electro-
nica, la informatica i la telematica, determinen el naixement de drets i obligacions
que requereixen I'atencié del jurista de cara a la regulacid, el control i la previsié
de les seves consequéncies.”

En Pavantprojecte de Llei de Serveis de la Societat de la Informacié i de
Comerg Electronic, del Ministeri de Ciéncia i Tecnologia, i circulat en data 29
de Setembre del 2000, en el seu article 18, del Capitol Unic, sobre la validesa i
eficacia dels contractes electronics, determina que els contractes celebrats per via
electronica tindran plena validesa legal i produiran tots els efectes previstos per
I'ordenament juridic, conforme a les normes generals relatives a la celebracié, la
formalitzacid, la validesa 1 la eficacia dels contractes.

»  En la contractacié electrénica la composen fonamentalment s de codis, claus, «lo-

gin», «passwords», «passphrase», la signatura electronica, la signatura grafica digital i targetes
electroniques amb banda magnética o xip incorporat.
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Les noves tecnologies proporcionen un processament logic, bases de co-
neixement i una comunicacid interactiva, hipertextual, multimedia, virtual i en
temps real (on-line), amb llenguatges i suports electronics i informatics de natu-
ralesa digital.

L'«era digital» i la «societat de la informacié» es defineixen com una es-
tructura de comunicacions i sistemes fisics i l0gics de processament de dades, que
aglutina globalment serveis, usuaris i fabricants. I el Dret, sensible a aquestes
implicacions juridiques que comporten 'electronica, la informatica i la telemati-
ca amb les denominacions «Autopistes de la Informacié», creadores del ciberes-
pai com a accés interactiu a qualsevol informacié en temps real i des de qualse-
vol part del planeta, exigeix una redefinicié de conceptes i la creacié de noves for-
mes de regulacié.”

B. Laforma

Segons I'article 1.261 del Codi Civil, s’assenyalen les condicions o els ele-
ments essencials del contracte:

a) Consentiment dels contractants.
b)  Obyecte cert que sigui material del contracte.
c) Causa de 'obligacié que s’estableixi.

Aquest és el marc del principi de llibertat de forma, i encara que la Llei exi-
geixi una forma determinada per a determinats tipus de contractes, no és un re-
quisit essencial, sind que constitueix un mitja de prova davant de tercers o per
aconseguir determinats efectes.

Es explicatiu a aquesta consideracié P'article 1.279 del Codi Civil quan afir-
ma que «si la Llei exigis 'atorgament d’escriptura o una altra forma especial per
fer efectives les obligacions propies d'un contracte, els contractants podran com-
pellir-se reciprocament a omplir aquella forma des del moment en qué hi ha-
gués intervingut el consentiment i altres requisits per a la seva validesa». Aquesta
excepcid en el nostre Dret es remet al dret real d’hipoteca, als censos, capitula-
cions matrimonials, donacions i altres contractes de naturalesa especifica que se
singularitzen per la naturalesa de I'obligacid.

Si considerem el marc en queé se situa el sistema informatic ('augment de la
contractacié en operacions de determinats mercats ha estat espectacular) és evi-
dent que tenint en compte la gran difusi6 i el futur que tenen els sistemes mul-
timédia amb el comerg electronic, les operacions que es facin a través del mitja,

#  Digitalitzar significa convertir en niimeros el que es requereix transmetre, i permet que

diferents tipus de dades i d’informacié puguin ser tractats de la mateixa manera i transmeés per les
mateixes linies. Fernandez Esteban, M.C., obra en Bibliografia, pag. 4.

112



informatic o telematic quedin perfectament enquadrades en la seguretat juridica
que ofereix el nostre Dret, encara que I'esquema contractual només quedi alte-
rat pel que fa a la forma, ja que en comptes de ser escrita o verbal (formes classi-
ques que reconeixia el nostre Dret) pot consistir en un mitja on la teoria del ne-
goci juridic li és perfectament aplicable.

Per a 'adequat desenvolupament de la contractacié6 electronica, cal que els
usuaris del Comerg Electronic puguin confiar-hi pel que fa a la seguretat de les se-
ves comunicacions en relacié amb el consentiment prestat, o sia amb la identifi-
cacié de la persona que ’ha d’atorgar i amb capacitat suficient per fer-ho. A més
de la seguretat que el contingut contractual no pugui ser alterat o piratejat, pro-
blema que va unit al de la confidencialitat de les comunicacions.

C. Fonts reguladores de la forma

Una qiiestié prévia apareix quan hem de tractar la forma del contracte. En
una primera accepci6, la forma designa el o els vehicles d’exterioritzacié de les vo-
luntats emeses per a la perfeccié d’un contracte. Habitualment, les normes dedi-
cades a contemplar aquests aspectes de la forma apareixen disperses, sense unitat
sistematica i sense seu especifica. En una segona accepcid, es parla de forma
com una exigéncia o inexigéncia de ’ordenament juridic respecte de I'exteriorit-
zaci6 de les voluntats conformadores de determinats contractes. Si respecte d’al-
gun d’ells, I'ordenament exigeix que les voluntats s’exterioritzin sota un prede-
terminat vehicle o mitja d’expressié, parlarem de contractes formals, i d’afor-
mals en cas contrari.

I sota aquesta accepcié de la forma cobra sentit la indagacié de quina sera la
regla general o el principi informant d’un determinat ordenament juridic con-
tractual: llibertat de forma o exigéncia de forma taxada.

Habitualment, les normes que recullen aquests aspectes de la forma estan
vinculades entre elles i es troben en una seu sistematica especifica, com és, per
exemple, el Capitol III (De Peficacia dels contractes) del Titol IT (Dels contrac-
tes) del Llibre IV (Obligacions i Contractes) del Codi Civil espanyol.

D. La Convencié de Viena

El principi establert en Iarticle 11 de la Convencié de Viena té un precedent
en l'article 15 de la Uniform Law on the International Sale of Goods, aprovada en
la Conferéncia de La Haia d’1 de juliol de 1964, i en l'article 3 de la Uniform Law
on the Formation of Contracts for the Internacional Sale of Goods, aprovada en la
mateixa Conferéncia de La Haia.

Larticle 11 del Conveni de Viena, al qual Espanya es va adherir el 17 de ju-
liol de 1990 i que es va publicar en el BOE el 30 de gener de 1991, determina que
«el contracte de compravenda no s’haura de celebrar ni aprovar per escrit ni es-
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tara subjecte a cap altre requisit de forma. Es podra provar per qualsevol mitja,
fins i tot a través de testimonis».

Sembla, doncs, que és una qiiesti6 prévia saber quin és I'aclariment de les di-
verses accepcions de la noci6 de forma del contracte.

Aqui cal parlar, propiament, més de la forma de les declaracions de voluntat
contractuals, que de la forma del contracte.

L’ordenament exigeix que si les voluntats s’exterioritzen a través d’'un vehi-
cle o mitja d’expressié predeterminat, estarem parlant de contractes formals. En
cas contrari, els contractes seran considerats com aformals. I és sota aquesta ac-
cepci6 de la forma que cobra sentit la indagacié de quina sera la regla general o el
principi informador d’un determinat ordenament juridic contractual: llibertat
de forma o exigéncia de forma taxada.

Del caire de Iarticle 11 del Conveni se’n poden extreure dues notes carac-
teritzadores. En la seva primera part, es realitza una formulacié negativa de la
llibertat de forma, com a negacié de I'exigéncia de forma escrita, que es comple-
menta amb la inexigéncia de «cap altre requisit de forma». I en la justificaci6 cal
buscar el factor de 'estreta vinculacié que es produeix des del segle X1X entre for-
ma i forma escrita, superant-se la idea de forma com a férmula rigida, ritual o
solemne que va caracteritzar els ordenaments primitius, tant el roma com els
germanics. En segon lloc, es constata el desig dels redactors perqué el Conveni
ofereixi cobertura reguladora a les compravendes internacionals celebrades a tra-
vés de qualsevol mitja d’expressio, al marge de les exigéncies de caracter admi-
nistratiu que els ordenaments dels diferents Estats puguin tenir establertes.

I és aixi que en els Comentaris sobre el Projecte de Convenci6 de 14 de marg
de 1979 preparats per la Secretaria llegim: «La inclusi6 de I'article en la Convencié
es basa en el fet que molts contractes se celebren a través de mitjans moderns de
comunicacié que no sempre requereixen un contracte per escrit».

A la segona part de I'article es complementa la regla anterior amb una altra de
prova, on s’estableix I’absoluta llibertat dels mitjans probatoris, incloent expressa-
ment la de testimonis, exactament com ho fa I'article 1.215 del nostre Codi Civil.

La diccié «es podra provar de qualsevol manera, fins i tot per mitja de testimo-
nis» vol dir que en aquesta mena de contractes la llibertat de forma no només ho és a
efectes de validesa, eficicia i oposabilitat del contracte, siné també a efectes de prova.

Larticle 13 de la Convencié, que finalitza el Capitol IT de la Part I, aclareix
que «als efectes de la present Convencid, I'expressié «per escrit» inclou el tele-
grama i el télex com a mitjans de comunicacié que permeten la identificacié de
'autor de la declaracié de voluntat que contenen.

També la Uni6é Europea, UNCITRAL i altres organitzacions supranacio-
nals estan duent a terme una tasca importantissima amb tendéncia a la codifica-
ci6 de les conductes que han de ser tingudes en compte a la xarxa perqueé sigui ju-
ridicament segura.
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E. Elprincipi d emissié

Tot i que és freqiient que el procés formatiu del contracte s’inicii amb ma-
nifestacions de voluntat, o millor exploracions, contingudes en tractes preliminars
que els interessats mantenen sense for¢a vinculant abans de decidir-se a la cele-
bracié del negoci i mitjangant les quals es comuniquen les seves respectives aspi-
racions, aquesta fase preparatoria es ben diferent de 'oferta quant a declaracié de
voluntat de naturalesa receptiva, com a tal dirigida a I’altre subjecte i emesa amb
un definitiu proposit d’obligar-se si 'acceptacié es produeix, i sorgeix com a
consequiéncia del consentiment per la coincidéncia d’aquestes declaracions dels
contractants en queé consisteixen I'oferta i 'acceptacié, d’on es dedueix que en-
caminats els tractes preliminars a la formacié de la primera, desapareixeran un cop
complerta la seva missi6 en el moment en qué I'zzer contractual arribi a formular
una proposici6 final, amb totes les notes d’una veritable oferta.

El Codi Civil estableix que el contracte es presumeix celebrat en el lloc on es
va fer l'oferta (art. 1.262), resposta que ha de ser d’aplicacié per a aquells con-
tractes en que la Informatica influeix de forma determinant, de tal manera que si
I'ordinador oferent es troba ubicat en una capital determinada, sera aquest el lloc
on s’ha de suposar que se celebra el contracte. Pero les grans empreses acostumen
a centralitzar les seves operacions en un tnic lloc, amb independéncia de les se-
ves sucursals o centres de treball. Aleshores, ens hem de preguntar on se suposa
celebrat el contracte, si a la seu principal on esta ubicada la central informatica, o
a la sucursal connectada amb aquesta central.

La resposta vindria determinada per 'organitzacié interna d’aquesta xarxa
informatica. Sila contractant és la seu central, estarem considerant la sucursal com
un simple enllag informatic, sense capacitat contractual autdnoma, fet que va en
contra del concepte de sucursal del nostre Dret Mercantil, que entén que, tot i que
esta subordinada econdmicament a I’establiment principal, pot concloure els ma-
teixos negocis que formen 1’objecte fonamental de 'empresa.

Amb la contractacié realitzada en el lloc on hi ha la seu social, en les em-
preses informatitzades desapareix el concepte de sucursal, que es veu reduida a
simple canal d’informacié.

Quant al moment en que s’entén conclos el contracte, hi ha dues grans tesis
doctrinals: la teoria de la manifestaci6 o emissié, que entén que el vincle es per-
fecciona en el moment de la declaracié de I'acceptacid, i la de la cognicié que exi-
geix que 'oferent prengui coneixement d’aquesta acceptacio.

Segons I'art. 24 de la Convencié de Viena, 'oferta, la declaracié d’accepta-
¢ié o qualsevol altra manifestacié d’intenci6 «arriba» al destinatari quan se li co-
munica personalment, o en el seu establiment o adreca postal.

Aquest precepte és una logica conseqiiencia de 'adopcié per la Convencié
del criteri de la recepcié com a moment decisiu de I'efectivitat de les declaracions
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de voluntat emeses en la fase de formacié del contracte. I entre els possibles cri-
teris utilitzables en aquesta mateéria (el de la pura emissié, el de I'expedicié, el de
la recepcié o arribada i el del coneixement per part del destinatari) la Convencié
va optar per la recepcid, com a criteri que resol millor els possibles conflictes d’in-
teressos i que esta més d’acord amb les regles de la bona fe i de 'autorresponsa-
bilitat que han de regir el procés de la formacié del contracte.”

El nostre Codi de Comerg s’inclina per la teoria de U'emissié, ja que I'art. 54
estableix que els contractes que se celebrin per correspondéncia quedaran per-
feccionats des del moment que es contesti acceptant la proposta o les condicions
amb queé s’hagués modificat.

Tanmateix, el Codi Civil opta per la teoria de la cognicié, en el seu art. 1.262,
en relacié a I'art.1.258.

Davant dels abusos que el sistema de cognici6 pot presentar, Pérez Gonzalez
i Alguer opinen que en els casos en que, de mala fe, 'oferent retardi la seva pre-
sa de coneixement, malgrat la possibilitat de fer-ho, no es pot admetre la solucié
que resulta de I'aplicaci6 rigorosa del sistema de coneixement. En aquests casos,
s’ha d’entendre perfeccionat el contracte en el moment en que 'oferent pot pren-
dre coneixement de I’acceptacié rebuda.

Larticle 27 de la Convencié de Viena estableix la regla general en matéria
de comunicacions de les parts, i convé que si no és que hi ha disposicié ex-
pressa en contrari, si una de les parts fa qualsevol notificacié o comunicacié a
Paltra part per mitjans adequats a les circumstancies, les demores o els errors
que es puguin produir en la transmissié d’aquesta comunicacié, o el fet que no
arribi al seu desti, no privaran aquesta part del dret d’invocar la comunicacid,
per la qual cosa I'enviament de la comunicacié, per mitjans adequats, equival a
la notificaci6.

F.  Identificacié de les parts

En els documents formalitzats entre presents, les parts que hi intervenen sén
identificades pels seus trets personals o mitjancant la presentacio fisica de la do-
cumentacié acreditativa de la seva identitat i capacitat.®

Perd quan la subscripcié del document es realitza per mitjans informatics o
telematics, la identitat de 'emissor de I’oferta, que coincideix amb la persona
de Pemissor telematic del missatge, i la de I'acceptant, que ha de coincidir amb
el receptor telematic que, al seu torn, es converteix en emissor en transmetre I'ac-

»  Luis Diez-Picazo y Ponce de Leén. Comentario de la Convencién de Viena. Editorial

Civitas, S.A., Madrid, 1997, pag. 204.
% La identificacié indubtable de les parts en els contractes és necessaria, en quan a I'arti-
cle 1257 del Codi Civil, delimita els efectes dels contractes a les parts que els atorguen.
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ceptaci, sén qiiestions que afecten a la seguretat juridica basica d’aquest tipus
de documents.”

El fet de determinar exactament la identitat de les parts és fonamental en
aquells que suposen la formacié d’un negoci juridic, com pot ser un contracte.

Simplificant, es poden identificar tres tipus d’actors que participen en el
comerg de béns o de serveis a Internet: d’una banda, el proveidor o subminis-
trador de béns o de serveis (és a dir el fabricant, el distribuidor o el prestador
dels serveis); d’altra banda el client, que pot ser o no el consumidor, i un nom-
bre d’intermediaris (el que proveeix 'accés, el subministrador de I'index, el ser-
vidor de la web —World Wide Web— etc.) Aquests individus o entitats resi-
deixen habitualment en diferents paisos, la qual cosa déna com a resultat I'es-
pecifica caracteristica d’Internet: la deslocalitzacié i, per tant, el caracter inter-
nacional del ciberespai.

Si per accedir a Internet, i per tant als serveis de contractacio, cal tenir accés
a un proveidor de servei, el més important és la identificacié de la persona, ja que
a ’hora de contractar 'accés al servei d’identificacid, als serveis confiables, etc. es
validen les dades declarades i, en cas negatiu, la contractacié podra no ser la real.

Per obviar la manca d’identificacié, i perqué aquesta sigui fefaent, el lliu-
rament de claus o codis d’encriptacié es pot fer per mitja notarial, perqué es
doni fe de la identitat del titular, de les dades declarades, de la recepcié del sis-
tema d’encriptacié i dels possibles acords contractuals d’utilitzacio, reconeixe-
ment i submissid.

Posteriorment sera el notari, I’empresa o servei confiable qui certificara so-
bre la identitat i les dades del que ha contractat i acceptat el sistema, i aquesta cer-
tificaci6 tindra valor probatori. En els casos en qué el centre proveidor o 'auto-
ritat encarregada d’assignar els identificatius o les claus no tingui el caracter de
publica, s’haura de dotar de reconeixement legal, amb la conseqiient responsa-
bilitat per evitar que la contractacié electronica puguli ser realitzada per perso-
nes sense la capacitat i la identitat necessaries, ja que la naturalesa juridica de la
contractacio electronica imposa la necessitat de coneixer exactament d’on i de qui
prové el document i la seva acceptacid.

«Lerror sobre la persona només invalidara el contracte quan la consideracié
a ella hagi estat la causa principal del mateix».(Art.1.266, paragraf 2, c.c.).
Determinar quan Uerror en la persona és la causa principal d’un contracte, és
determinar en ella qualitats singulars i ens porta a separar 'error sobre la identi-
tat de la persona i error sobre les seves qualitats.”

27

La Directiva 97/7 CE (20.5.97) relativa a la «Proteccién de los Consumidores en Materia
de Contratps a Distancia», exigeix amb caracter previ a la celebracié de qualsevol contracte a dis-
tancia, que el consumidor disposi de la informacié sobre la identitat del proveidor, havent de con-
firmar-se aquesta informacio per escrit o per qualsevol suport de llarga durada.

% Albadalejo, Diez-Picazo, Valdecasas, Manresa, etc. Veure pag. 75, Bibliografia.
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La consideracié a la persona i a la seva identitat, per a I'atribuci6 de drets i
obligacions en la contractacié electronica, exigeix la perfecta identificacio.

Es substancial la consideracié a la persona quan ella hagi estat la causa prin-
cipal del contracte i, en aquest cas, I’error si que invalida el contracte. També
per les qualitats de la persona, com en les obligacions de fer, que assenyala l'arti-
cle 1.161 del Codi Civil i en els casos en qué cal exercir, personalment, com en un
contracte d’obra o serveis.”

G. Autonomia de la voluntat

Larticle 1.255 del Codi Civil estableix el principi d’autonomia de la volun-
tat quan proclama que «els contractants poden establir els pactes, les clausules i
les condicions que creguin adients, sempre que no siguin contraris a les lleis, a la
moral ni a 'ordre public».

El principi d’autonomia de la llibertat en I'esfera de la contractacié es ma-
nifesta en la forca obligatoria del que s’ha pactat, amb vinculacié de les parts de-
clarants, que hauran d’adaptar la seva conducta al que s’hagi pactat. (Senténcia
T.S. 19.02.1995)

Els anomenats contractes atipics, no regulats especificament en el Codi Civil,
es jutjaran per analogia amb els tipus regulats més afins, donant un marge ampli a
Iarbitri judicial quant a la seva interpretacié i execucié. (Senténcia T.S. 01.12.1988)

Pel que fa al contracte electronic, existira juridicament a través del concurs
de Poferta i de 'acceptacié (article 1.262 del Codi Civil) i amb els requisits con-
tinguts en l'article 1.255.

En I'article 1.258 del Codi Civil s’afirma que «els contractes es perfeccionen
per simple consentiment», de manera que la principal exigéncia per a la validesa
del consentiment atorgat electronicament és que aquest sigui terminant, i traslla-
da el problema de la seva determinacio, en cas de dubte, als mitjans probatoris.

La contractacio electronica és una nova forma d’expressar, transmetre i ma-
nifestar la voluntat i, per tant, el consentiment és I’element determinant en la
formaci6 del contracte. Al consentiment no se li exigeix un atorgament exprés de-
finit, i n’hi ha prou amb qué sigui terminant, clar i inequivoc, i respecti les limi-
tacions i els requisits legals.

El consentiment atorgat per mitjans electronics és valid i eficag, en virtut del
principi d’autonomia de la voluntat, expressat en l'article 1.255 del Codi Civil i
pel principi de llibertat de forma dels contractes, plasmat en I'article 1.278 del
Codi Civil, fruit del caracter espiritualista heretat de 'Ordenament d’Alcala, sem-
pre que hi concorrin les condicions essencials per a la seva validesa, determinades

¥ «El error sobre la persona sélo invalidari el contrato cuando la consideracién a ella

hubiere sido la causa principal del mismo» (Art. 1266.2 del Cédigo Civil).
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en l'article 1.261 del Codi Civil, i respectin les limitacions i restriccions legals. (Per
als contractes mercantils, art. 51 del Codi de Comerg)

Si equiparem el contracte electronic amb el contracte per correspondéncia,
I'oferta instrumentada electronicament encara que sigui ad incertam personam és
valida i el contracte es perfeccionara amb la sola acceptaci6, els facta concludentia
de la qual serien, a efectes de prova, la recepcié d’un missatge funcional, si seguim
la teoria civilista de la «recepcid», o 'emissié d’un missatge electronic, si seguim
la teoria mercantilista de I'emissié. (Art. 1.262 C.C. i art. 54 del C. de Comer)

Lanic requisit és que I'acceptacié sigui clara i inequivoca, independentment
de la forma, i s’entén que hi ha consentiment amb els facta concludentia, que bé
poden ser un consentiment tacit, i fins i tot el silenci (S. 22.12.92 - S.18.03.94 -
S.28.06.93 - S. 19.12.90 - S. 11.07.94).

H. Declaracié de voluntat

En el contracte, la declaracié de voluntat neix en el mateix instant en que les
dues parts es transmeten, reciprocament, el seu consentiment. En el document, el
valor com a tal neix en I'instant en que totes dues parts, mitjan¢ant la signatura,
culminen el procés representatiu de la seva voluntat.

A Internet, 'acord de voluntats, el pagament electronic i les declaracions uni-
laterals de voluntat, es tradueixen a un llenguatge binari d’impulsos eléctrics o op-
tics, conduits a través de canals que travessen modes de comunicaci6 o /zzks, fins
arribar als routers dels servidors, per després accedir als ordinadors dels usuaris.

Les declaracions de voluntat realitzades i enregistrades per mitjans electro-
nics, informatics o telematics, amb efectes de creacié, modificacié o extincié
d’obligacions, comporta, entre d’altres, la desmaterialitzacié del suport del docu-
ment, expressat en suports i caracters digitals, 'emmagatzematge i la conservacié
estable, integra i fidel del document electronic, la manca de preséncia corporia de
les parts, els elements i dispositius técnics interposats en aquesta mena de con-
tractacid, la possible posicié hegemonica de la part que tingui més coneixements
i qualitat té&cnica, la definicié d’original i copia i de document auténtic i pablic, i
la determinacié de la responsabilitat.

Tot aixo implica la necessitat de crear una normativa comunitaria harmoni-
ca que, una vegada transposada a la legislaci6 nacional, contempli especificament
una regulacié dels mitjans de prova, uns sistemes de seguretat, confidencialitat,
autenticaci6 i autoria del document electronic, que resolgui el potencial conflic-
te d’aquest nou entorn.

La contractaci6 electronica, emparada també en la llibertat contractual es-
tablerta en larticle 1.254 del Codi Civil, s’equipara amb el contracte per corres-
pondéncia, regulat en I'article 1.262 del Codi Civil i I'article 54 del Codi de
Comerg, i troba les primeres regulacions de les «vendes a distancia» en el Titol
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IIT, Capitol IT de la llei 7/1996 de 15 de gener d’Ordenacié del Comerg Minorista,
i en la Directiva 97/7 de 20 de maig de 1997 relativa a la Proteccié dels
Consumidors en Matéria de Contractes a Distancia.

La informacid, que es manipula en la contractacié electronica, reflex de
I’«acord de voluntats» constitutiu de I’anomenat document electronic, s’emma-
gatzema en suports informatics de naturalesa electromagnética, optica, electro-
nica o impresa, la representacié dels quals s’allunya molt de 'escriptura del do-
cument convencional.

La fragilitat d’aquesta informaci6 binaria (bits), transmesa amb garantia d’o-
rigen, desti, contingut, autoria i inalterabilitat del missatge, necessita I'establiment
de tecniques de detecci6 i correccié d’errors i mesures de seguretat.

Per aix0, la criptologia, en especial el criptosistema de clau publica, juga un
paper fonamental, ja que es converteix en element clau per a la prosperitat de la
contractacié electronica en conjuncié amb mesures juridiques, per equiparar el
document escrit i la signatura manuscrita amb el document electronic i la signa-
tura digital, tot i proporcionant al document el valor probatori necessari, 'auten-
ticitat, 'autoria, la integritat i 'emmagatzematge estable que necessita, en front de
possibles errors, vicis de la voluntat, fraus, negligéncies, accessos no autoritzats,
manca de capacitat, suplantacié de personalitat, abusos, etc.

Pero no cal només que existeixin aquests sistemes. També cal ’harmonitza-
ci6 legal que eviti els «paradisos legals informatics», on 'esfor¢ per aconseguir un
espai de seguretat juridica i fisica sigui esteril.

Les noves tecnologies de la comunicacié i de la informacié possibiliten la
contractacié electronica. Pero per a la seva implantacié total, dins d’entorns tec-
nologics rapids, s’ha d’acabar amb la inseguretat juridica, tant en I'aspecte subs-
tantiu com en el processal.

1. Oferta i acceptacié

El concurs de 'oferta i de 'acceptacié expressada per mitjans i sobre suports
electronics, o realitzada amb I'ajuda de programes o elaboradors electronics, per-
feccionara el contracte electronic (arts. 1.2611 1.262 del C.C.), sense que les
exigéncies d’escriptura i de suport paper (article 1.280 dltim paragraf del Codi
Civil i també article 51 del Codi de Comerg) i el fet que en alguns casos legalment
o jurisprudencialment es faci referéncia al document com «un escrit», restin
validesa al document electronic.

El consentiment atorgat per mitjans electronics és valid i eficag, en virtut del
principi d’autonomia de la voluntat, expressat en I'article 1.255 del Codi Civil i en
virtut del principi de llibertat de forma dels contractes, plasmat en l'article 1.278
del Codi Civil, sempre que hi concorrin les condicions essencials per a la seva
validesa, determinades en P'article 1.261 del Codi Civil.
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J.  Validesa del consentiment

El consentiment atorgat per mitjans electronics és valid si és terminant, clar
iinequivoc. I’autonomia de la voluntat i la llibertat contractual es consagren amb
les limitacions de les normes imperatives, ordre public, moral, bona fe, utilitat pa-
blica i interés social, i aquesta voluntat, generadora del consentiment, ha de ser
conscient i lliure.®

La mateixa distincié entre acte i representacié esfuma el significat teoric d’u-
na concepcié que no distingia entre obligacié i document o entre negoci juridic i
document. El document no pot ser de cap manera assimilat a un negoci juridic. Si
per tal s’entén una declaraci6 de voluntat de I'individu amb tendéncia a un fi pro-
tegit per 'ordenament juridic.”

Negoci juridic i document estan, doncs, en la mateixa relacié que contracte
i document. La teoria que veu en el document un negoci juridic autdnom, un pac-
te de fixacid juridica, arrenca d’un punt de partida erroni. El document mai no és
negoci, ni contracte, ni pacte, sind representacio.

Les reformes a qué condueix I'electronica constitueixen un clar aveng dins
del progrés i el perfeccionament de les nostres institucions juridiques, i pesa so-
bre els juristes 'obligacié d’estudiar-les atesa la seva audacia renovadora.

8. CLAUS CRIPTOGRAFIQUES I SIGNATURA DIGITAL

La confidencialitat obliga a protegir les dades de revelacions o els accessos
de persones no autoritzades, ja que la seguretat de la xarxa i la circulaci6 o nave-
gacid per ella és un factor que afecta la regularitat dels continguts que des d’ella
s’aporten i té la variant de la criptografia com a garantia per preservar la intangi-
bilitat de les comunicacions.

A.  Definicié de la criptologia

Xifrar consisteix a transformar una informacié (text clar) en una altra d’i-
nintel-ligible (text xifrat o cripte) segons un procediment i utilitzant una clau de-
terminada, amb la intencié que només qui conegui aquest procediment i aquesta
clau pugui accedir a la informacié original.

*  Per a que I'error invalidi el consentiment, segons 'article 1266 del Codi Civil, ha de re-

caure sobre la substincia de la cosa que fou objecte del contracte, o sobre aquelles condicions de
la mateixa que haguessin donat motiu a celebrar-lo.

* De Ruggiero, Instituzioni di diritto civile, pag. 25, el document no és la declaracié de
voluntat, siné la representacié de la declaracié de voluntat. La declaracié és un acte; el document
és un objecte, Carnelutti, Document e negozio giuridico, pag. 182.
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La Criptologia Moderna, la que s’ha desenvolupat des de 1976, és la tec-
nologia que fa possible implementar les mesures de seguretat necessaries per cre-
ar la confianga en la infraestructura global de la informacié cursada per mitjans
electronics.

Formalment, la criptologia es defineix com la Ciéncia que estudia I'ocultacié,
dissimulacié o xifrat de la informacié, aixi com el disseny de sistemes que realit-
zin aquestes funcions i, inversament, I’obtenci6 de la informaci6 protegida. La crip-
tologia constitueix un sistema de codificacié d’un text amb claus confidencials.

La criptografia contribueix en gran mesura a la seguretat de les transaccions
comercials en una xarxa oberta i insegura com Internet. Els criptosistemes sén
la solucié primera a la necessitat juridica d’autenticacid, integritat i signatura del
missatge electronic, i a 'exigéncia comercial, juridica i de confidencialitat mit-
jangant els processos de xifrat.

Igual que amb el document tradicional, el document electronic també és sus-
ceptible de ser subscrit, amb la denominacié de signatura digital o electronica, fet
que permet mitjancant la criptografia verificar el seu origen i comprovar que no
ha experimentat cap alteraci6. Es a dir, s’acredita 'autoria i la integritat del con-
tingut del document electronic.

Pero la criptografia pot ser només una part de la soluci6 al problema de la se-
guretat. La criptografia necessita una nova entitat, que actuara per assegurar el vin-
cle entre la clau publica i el titular de la clau privada, a més de desenvolupar al-
tres funcions igualment importants, com ara autenticar dates i hores de determi-
nades accions i transaccions, i publicar electronicament les claus privades que ja
no sén de confianga, o fins i tot adscriure una responsabilitat apropiada per als im-
plicats en el comerg quan una de les parts negui responsabilitat per la transaccié.

A la llei francesa es defineixen les prestacions de criptografia com «totes les
prestacions que, mitjancant ['ajuda de convenis secrets, poden transformar in-
formacions o senyals clars en informacions o senyals inintel-ligibles per a tercers,
o realitzar 'operacié inversa, amb mitjans, materials o logotipus concebuts amb
aquesta finalitat».

La criptografia comporta dues modalitats principals: les signatures numériques
i el guarisme xifrat. Pel que fa a la prova i la seguretat dels documents electronics,
es podra utilitzar la primera d’aquestes aplicacions —la signatura numérica. En
efecte, les signatures numériques permeten provar I'origen dels emissors que no han
estat alterats, i poder continuar mantenint la confidencialitat de les comunicacions.

B. La signatura digital

La Comissié Europea, en el seu document sobre la Iniciativa europea de co-
merg electronic, considera les signatures i els certificats digitals com tecnologies
segures que contribueixen, en part, a alleugerir els problemes de desconfianga sus-
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citats pel comerg electronic. Les signatures digitals permeten la confirmacié ine-
quivoca de la identitat del remitent, i 'autenticitat i integritat del missatge, ex-
clusives del remitent i del missatge enviat. Aquestes signatures sén verificables i
no anul-lables. De la mateixa manera, l'intercanvi de certificats digitals (anome-
nats per la Comissi6 «targetes d’identificacié d’Internet») mitjancant una «en-
caixada de mans digital» automatica entre ordinadors garanteix que les parts
son les que diuen que sén.

Igualment, ’Acord d’11 de mar¢ de 1998, de la Comissié Nacional del
Mercat de Valors, per a la implantacié del Sistema de CIFRA-DOC/CNMV (Sis-
tema d’intercanvi d’informacié a través de linia telematica), basat en els princi-
pis d’autenticitat, confidencialitat, integritat, conservacié, justificant de recepcié
i disponibilitat (norma 1* de I’ Acord), es basa en la signatura electronica, defini-
da com el sistema basat en un xifratge de la informaci6 tramesa, complementat
amb una facilitat de signatura electronica i un adequat procediment d’intercanvi
de missatges i justificants de recepcié on, tant a la banda emissora com a la ban-
da receptora, es combinen dues claus, una de reservada i una altra de pablica.

Son, totes elles, solucions tecnologiques de seguretat de la informacié que
poden resultar adequades per fer front als riscos i les incerteses detectades; solu-
cions que les mateixes parts perceben ja com a necessaries (parts que en els pri-
mers temps les veien simplement com una despesa de la qual no es derivava cap
benefici directe i tangible, perd que ara consideren la seguretat com un element
essencial), i que cada vegada s6n més accessibles gracies a I'ampli desenvolupa-
ment, en els darrers temps, de les tecnologies de seguretat de la informacié, que
inicialment quedaven limitades a ambits molt reduits com el de la defensa i la se-
guretat nacional, o a determinades practiques bancaries internes. Solucions que
proporcionen seguretat técnica i, en datrera instancia, la seguretat juridica ne-
cessaria que ha de permetre als operadors econdomics conéixer de forma antici-
pada les conseqiiéncies juridiques previsibles de les seves actuacions.

Tanmateix, com posa de manifest la Comissié Europea, tot i que les tecno-
logies segures ja son en una gran majoria totalment operatives i disponibles per al
seu Us comercial, encara no esta complet el marc regulador i institucional neces-
sari en el qual s’han de fonementar. D’aqui ve la necessitat d’impulsar I'adequada
cobertura juridica del comerg electronic, aclarint i resolent giiestions avui dia en-
cara confuses i no resoltes.

Si hi hagués diferéncies normatives pel que fa als efectes legals de la signa-
tura digital, aquestes resultarien especialment perjudicials per al futur desenvo-
lupament del comerg electronic i, en conseqiiéncia, per al creixement econdomic
i Pocupacid.

Per aixo es volen eliminar diferéncies en el reconeixement legal de la signa-
tura electronica i les restriccions contra la lliure circulacié de serveis i productes
de certificacié entre els Estats membres de la Unié Europea.
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La Unid Europea vol garantir el bon funcionament del mercat interior en I’a-
rea de la signatura electronica, instituint un marc juridic homogeni i definint cri-
teris que fonamentin el seu reconeixement legal.

I s6n els Estats membres de la Uni6é Europea els que hauran d’introduir o man-
tenir sistemes d’acreditacié per als serveis de certificacid, vigilant la seva qualitat. i
no condicionar la prestaci6 dels serveis de certificacié a I"obtencié d’autoritzacié pre-
via, ni limitar el nom de proveidors d’aquests serveis. Tampoc no podran restringir
la prestacié de serveis de certificacié que procedeixin d’un altre Estat membre.

Encara que les signatures digitals creades amb técniques criptografiques sén
avui un tipus important de signatura electronica, el marc reglamentari europeu té
prou flexibilitat com per regular altres tecnologies que es puguin utilitzar amb fi-
nalitat d’autenticaci6. La mateixa Comissié es compromet a examinar els resultats
de la seva aplicacié i presentar I'informe oportti al Parlament Europeu i al Consell
com a maxim el 31 de desembre de 2002, per tal de determinar si cal modificar
I"ambit d’aplicacid, a la vista dels avencos tecnologics i canvis legals que s’hagin po-
gut produir, i, si és procedent, formular propostes legislatives complementaries.

En un sistema de signatura digital obert, i digne de confianca, I'eficicia legal
de la signatura és un element clau, i la signatura electronica ha de gaudir del ma-
teix reconeixement legal que la manuscrita.”

En conseqiiéncia, els régims nacionals en matéria d’admissibilitat de proves
s’hauran d’ampliar per donar cabuda a la signatura electronica, i garantir la segure-
tat, la validesa i 'eficacia de I'emissi6 i recepci6 de comunicacions, a través de técni-
ques i mitjans electronics, informatics i telematics, i per aixd, s’ha promulgat a Espanya
el Reial Decret-Llei 14/1999 de 17 de setembre sobre signatura electronica.”

La signatura electronica constitueix ’element conceptual objectiu del comerg
electronic, dotat de més importancia des d’una perspectiva juridica. (Tllescas
Ortiz, Rafael).*

En P'estampaci6 de la signatura electronica no hi ha cap intervencié manus-
crita, i 'autografia queda substituida per I'electronica, adjuntant al missatge un

32

El Reial Decret-Llei 14/1999 en la regulacié de la signatura electronica i del dispositiu de
creaci6 de la signatura, rau en I’esquema conceptual recollit en la Proposta de Directiva del
Parlament Europeu i el Consell pel que s’estableix un marc comt per 2 la signatura electronica i
que distingeix entre «signatura electrdnica» i «signatura electronica avangada». La primera permet
identificar formalment a I'autor del document i que requereix un dispositiu de creacié de la signa-
tura; la segona esta caracteritzada per la dada que permet identificar no només a 'autor siné a la
persona fisica del signant que compta amb un dispositiu segur de creacié de signatura degudament
certificat pels organs de certificaci6.

»  El contingut del Reial Decret-Llei 14/1999 esta predeterminat pels objectius d’aconseguir
I'adient grau de seguretat i protegir degudament els drets dels usuaris per mitja de I'establiment de
normes que regulin els sistemes d’acreditacié6 i certificacié per a les que es torni a exigir que siguin
objectives, raonables i no discriminatories.

*  La firma electrénica y el Real Decreto Ley 14/99. A Derecho de los Negocios, La Ley
nam. 109, octubre 1999.
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signe que satisfa les funcions d’identificacié i atribuci6 i que, al mateix temps, ga-
ranteix el secret o la privacitat del missatge.

Només d’aquesta manera el comerg electronic, malgrat la desaparicié dels
documents i les signatures escrites, podra donar la mateixa seguretat juridica als
participants en les transaccions electroniques; només d’aquesta manera s’acon-
seguira un comerc electronic segur, definit, des del punt de vista técnic, com I'is
de mecanismes de seguretat de la informaci6 per assegurar la fiabilitat de tran-
saccions comercials a través de xarxes insegures; o aquell comer¢ que déna se-
guretat a la informacié comercial entre parts que potser no s’arribin a conéixer
mai, a transaccions que estan exposades a persones desconegudes i a transaccions
que depenen de sistemes de comunicacié i emmagatzematge insegurs.

C. Normativa espanyola sobre signatura digital

Mitjangant el Reial Decret Llei 14/99, Espanya ha ingressat en el grup d’es-
tats que incorporen, en els seus repertoris legislatius, normes en matéria de sig-
natura electronica, i la norma legal divideix el seu contingut en dos grans cate-
gories de preceptes. D’una part, hi ha disposicions de caracter substantiu o ma-
terial, i d’altra regles de pura indole administrativa.

El nucli normatiu el constitueix la no discriminacié entre signatura electro-
nica i signatura manual, i aixi I’article 3 del Reial Decret-Llei atorga a les dades
consignades en forma electronica el mateix valor juridic que la signatura manus-
crita en relacié amb les consignades en paper. Al seu torn, el paragraf segon con-
sagra implicitament una regla de no discriminaci6 en virtut de la qual a la signa-
tura electronica no se li negaran efectes juridics pel simple fet de presentar-se en
forma electronica, amb la qual cosa la no discriminacié entre signatura electro-
nica i signatura manual, ni entre missatge de dades electroniques i document es-
crit, constitueix el nucli normatiu que es consagra en la llei espanyola.

El preambul del Reial Decret-Llei al-lega que la sol-licitud de I'Estat espan-
yol, referent a permetre que en la certificacié que expedeixen els serveis de cer-
tificacio es reculli la data i ’hora en qué es produeix 'actuacié6 certificant, ha es-
tat incorporada al text comunitari. El legislador considera que s’ha d’introduir,
com més aviat millor, la disciplina que permeti utilitzar, amb 'adequada segure-
tat juridica, aquest mitja tecnoldgic que contribueix al desenvolupament del que
s’ha acabat denominant, a la Uni6 Europea, la societat de la informacid.

La urgéncia de I'aprovacié de la norma espanyola deriva, també, del desig de
donar als usuaris dels nous serveis elements de confianca en els sistemes, i per-
metre la seva introducci6 i rapida difusid.

El Reial Decret pretén establir una regulacié clara de I'as de la signatura
electronica, atribuint-li eficacia juridica i preveient el régim aplicable als presta-
dors de serveis de certificacid, sense alterar les normes relatives a la celebracié,
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la formalitzacié, la validesa i 'eficacia dels contractes i altres actes juridics, ni el
régim juridic aplicable a les obligacions.

Larticle 2 del Reial Decret-Llei defineix diversos termes en s, i destaca el de
«la signatura electronica» com el conjunt de dades en forma electronica annexes
a altres dades electroniques o associades funcionalment, que s’utilitzen com a mitja
per identificar formalment 'autor o els autors del document que la recull.

Es presumira que la signatura electronica reuneix les condicions necessa-
ries per produir els efectes indicats, quan el certificat reconegut en qué es basa ha-
gl estat expedit per un prestador de serveis de certificaci6é acreditat i el disposi-
tiu segur de creaci de signatura, amb que aquesta es produeixi, es trobi certifi-
cat. La signatura digital basada en la criptografia és en I'actualitat la forma més re-
coneguda de signatura electronica. Els certificats reconeguts tindran un contin-
gut ampli i hauran d’indicar el codi identificatiu tinic del certificat, i el del pres-
tador de serveis de certificacid, la identificacié del signatari, pel seu nom i cog-
noms o a través d’un pseudonim que consti com a tal de manera inequivoca, i el
comencament i la fi del periode de validesa del certificat que no podra ser supe-
rior a quatre anys, amb els limits d’4s i del valor de les transaccions.

El Reial Decret-Llei determina el registre en el qual s’hauran d’inscriure els
prestadors de serveis de certificacid i el régim d’inspeccié administrativa de la
seva activitat, regula I'expedicié i la pérdua d’eficacia dels certificats i tipifica les
infraccions i les sancions que es preveuen per garantir el seu compliment,

La signatura electronica, sempre que estigui basada en un certificat recone-
gut i que hagi estat produida per un dispositiu segur de creacié de signatura,
tindra, respecte de les dades consignades en forma electronica, el mateix valor ju-
ridic que la signatura manuscrita en relacié amb les consignades en paper, i sera
admissible com a prova en judici, valorant-se aquesta segons els criteris d’apre-
ciacié establerts en les normes processals.

Es crea en el Ministeri de Justicia el Registre de Prestadors de Serveis de
Certificacid, on hauran de sol licitar la seva inscripci, amb caracter previ a I'ini-
ci de la seva activitat, tots els establerts a Espanya. El Registre sera public, a dis-
posicié de qualsevol persona, i les dades podran ser consultades per via telema-
tica o a través de I'oportuna certificacié registral.

D. Certificacio que assegura les firmes digitals

Un certificat (també conegut com a certificat de clau publica o identificador digi-
tal) és un document electronic emés per una autoritat certificadora que identifica de for-
ma segura el posseidor del mateix, evitant la suplantacié d’identitat per part de tercers.”

»  F Ramos Suérez, Autoridades de certificacién loc. (http/www.arrabis.es/-anguicano) de-

fineix des d’un punt de vista técnic els certificats com a «registres electronics que testifiquen que
una clau ptiblica pertany a un determinat individu o entitat».
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Els certificats intenten evitar que alg utilitzi una clau falsa fent-se passar per
un altre. Contenen una clau ptblica i un nom, la data de venciment de la clau, el
nom de I'autoritat certificant, el niimero de série del certificat i 1a signatura digi-
tal del que atorga el certificat.

I’autoritat de certificacié pot i ha d’afegir confianca a la signatura digi-
tal. I la fiabilitat de cada signatura digital creada per una clau privada dependra
en bona mesura de la fiabilitat de I'associacié d’aquella clau amb una persona
determinada, realitzada per una autoritat de certificacid, i que pot ser una sim-
ple entitat independent creada lliurement, o bé podria arribar a ser una auto-
ritat que actués fins i tot com a fedataria publica. En qualsevol cas, el paper
de I'autoritat de certificacié és vincular de manera segura una clau ptblica a
una persona determinada. Per aixo, 'autoritat és responsable d’adoptar deter-
minades mesures per determinar la identitat de la persona per a la qual emet
un certificat.

El mercat sembla evolucionar cap a diferents nivells de certificats, ja sia
aquells en queé "autoritat de certificacié es limita a comprovar determinades da-
des proporcionades pel sollicitant on-line, 0 bé amb la preséncia fisica i la pre-
sentaci6 de documents identificatius.

Lexisténcia de diferents tipus de certificats, i fins i tot de diverses classes
de signatures digitals, amb diferents nivells de seguretat, suposa, des del punt de
vista juridic, el reconeixement de diferents efectes, i 'existéncia de diferents ni-
vells de responsabilitat segons la classe de signatura i certificat.

E. Autoritats de certificacié

Les entitats de certificacié sén companyies jerarquitzades de tal manera que,
les de nivell inferior obtenen la seva capacitat de certificacié d’altres de nivell
superior. En dltima instancia, a la cispide de la piramide sol trobar-se I’ Autoritat
de Certificacié de maxim nivell.

Emergeix, doncs, 'important paper de les autoritats de certificacio, el siste-
ma de certificats de les quals vincula juridicament, i de forma segura, a una per-
sona determinada, i evita suposits de falsificacié de signatura per utilitzacié no au-
toritzada per part de tercers.

Les entitats de certificacié tenen com a funcié emetre, suspendre i revocar
certificats, 1 també donar a conéixer a tercers la situacié d’un certificat. A més,
es dediquen a la creacié de les claus privades.

Els certificats identifiquen I’ Autoritat Certificadora que els ha emés, identi-
fiquen el signant del missatge o la transacci6, contenen la clau piblica del signant,
la signatura digital de I’ Autoritat Certificadora que 'ha emes i la data inicial i fi-
nal de la validesa del certificat.

127



9. LA CONTRACTACIO ELECTRONICA AMB CONDICIONS GENERALS

La regulacié de la contractacié electronica amb condicions generals es de-
senvolupa per Reial Decret 1906/1999 de 17 de desembre de 1999 (BOE
313/1999).

La disposicié oficial justifica la necessitat de desenvolupar Iart. 5 de la Llei
7/1998 sobre Condicions Generals de la Contractacié i pondera que s’han de
tenir en compte les Directives i la jurisprudéncia relativa a la comunicacié
telematica.

El seu ambit d’aplicacié se centra en els contractes a distancia, sense presén-
cia fisica simultania dels contractants, realitzats per via telefonica, electronica o
telematica que continguin condicions generals de la contractacid.

Larticle 2 estableix ’obligaci6é d’informacié prévia, que el predisponent
haura de cursar a 'adherent com a minim en els tres dies naturals anteriors a la
celebracié del contracte, incloent cada una de les clausules del contracte, i en-
viar, per qualsevol mitja adequat a la técnica de comunicacié a distancia, el text
complet de les condicions generals i els diferents tipus de suports entre els
quals 'adherent podra triar com a mitja de la justificacié de la contractacié
efectuada.

Latribuci6 de la carrega de la prova correspon al predisponent i inclou I'e-
xisténcia i el contingut de la informacié prévia de les clausules del contracte; el
lliurament de les condicions generals; la justificacié documental de la contracta-
ci6 una vegada efectuada; la rentincia expressa al dret de resolucié; aixi com la co-
rrespondeéncia entre la informacié, el Hiurament i la justificacié documental i el
moment dels seus respectius enviaments.

I per als casos de contractacié electronica el Reial Decret estableix que s’haura
d’utilitzar una signatura electronica que atribueixi a les dades consignades en for-
ma electronica el mateix valor juridic que a la signatura manuscrita, d’acord amb
el que disposa el Reial Decret-Llei 14/1999 sobre signatura electronica.

10. REGULACIO DE DADES DE CARACTER PERSONAL

La Llei Organica 15/1999, de 13 de desembre, de Proteccié de Dades de
Caracter Personal, publicada en el BOE de 14 de desembre de 1999, es mostra re-
ceptiva amb les tecnologies modernes i el seu possible tractament abusiu o in-
tencionat de captura de dades de caracter personal, i adverteix que aquestes téc-
niques modernes de contractacid, recollida, emmagatzematge, accés i intercanvi
de dades, suposen una amenaca potencial de mal s o Gs indegut, que exposen
la privacitat i la intimitat a atacs abans desconeguts.
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La Llei reconeix que aquestes técniques informatiques permeten, sense li-
mitacié d’espai, la possibilitat d’accedir a totes les dades que passen a través de
les comunicacions, en gairebé segons, per distant que sigui el lloc on transcorren
els fets.

Un cop emmagatzemats, cal vigilar que no incideixin en els aspectes més
indeguts de I'Gs de la informatica, en relacié amb les dades personals, la seva
cessi6 a terceres persones o l'encreuament amb altres fitxers.

La forma com circulen o es transfereixen les dades ha canviat radicalment
amb la implantacié de les anomenades xarxes o «autopistes de la informacié»,
com Internet, i amb els nous meétodes informatics i electronics de contractacié de
béns i serveis, de documentacié de pagament, etc.

Les dades de caracter personal es defineixen en I'article 3 com «qualsevol in-
formacié referent a persones fisiques identificades o identificables».

La Llei regula la proteccié dels Fitxers i s’aplica als que estan automatitzats
o0 no automatitzats, i fa una distincié entre fitxers ptblics i privats; posa com a res-
ponsable del fitxer la persona fisica o juridica, de naturalesa ptblica o privada, i
I'drgan administratiu que decideixi sobre la seva finalitat, el contingut i I'Gs del
tractament.

El dret d’informacié sobre la finalitat del fitxer haura de ser previ a la reco-
llida de dades i es complira de manera expressa i inequivoca, si no és que se’n pre-
sumeix l'existéncia per la seva propia naturalesa. A més, inclou el dret a tenir in-
formaci6 dels fitxers automatitzats de dades de caracter personal i saber qui és
el seu responsable, a través del Registre General de Proteccié de Dades, la con-
sulta del qual és pablica i gratuita.

En Particle 15 s’exposen els drets d’accés i de sol-licitar i obtenir gratuitament
I'interessat informacié de les seves dades sotmeses a tractament, l'origen de les ma-
teixes, aixi com les comunicacions realitzades o que es preveu fer de les mateixes.

I’Agencia de Proteccié de Dades es constitueix com a organ de control es-
pecific de I'aplicacié de la llei de regulaci6 del tractament automatitzat de dades,
al davant de la qual hi ha un director nomenat pel Consell Consultiu.

El responsable del fitxer i, si s’escau, 'encarregat del tractament hauran d’a-
doptar les mesures de caire técnic i organitzatives necessaries que garanteixin la
seguretat de les dades de caracter personal i evitar la seva alteracio, pérdua, trac-
tament o accés no autoritzat, tenint en compte I’estat de la tecnologia, la natura-
lesa de les dades emmagatzemades i els riscos a qué estan exposades.

No s’enregistraran dades de caricter personal en fitxers que no reuneixin les
condicions que es determinin per via reglamentaria, pel que fa a la seva integri-
tat i seguretat i a les dels centres de tractament, locals, equipaments, sistemes i
programes.

Mitjancant acords sectorials, convenis administratius o decisions d’empresa,
els responsables de tractaments de titularitat pablica i privada, aixi com les or-
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ganitzacions en qué s’agrupen, podran formular codis tipus que estableixin les
condicions d’organitzacid, régim de funcionament, procediments aplicables, not-
mes de seguretat de 'entorn, programes o equips, obligacions dels implicats en el
tractament i I'Gs de la informacid, i també les garanties per a I'exercici dels drets
de les persones.

També la Directiva 95/46/CE de 24 d’octubre de 1995, del Parlament
Europeu i del Consell (Diari Oficial de les Comunitats Europees de 23 de no-
vembre de 1995) que contempla la contractacid electronica i intenta evitar els im-
pediments per a la seva realitzacid, pretén unificar els sistemes de proteccié de da-
des en tots els paisos de la Uni6 Europea, i el seu objectiu és la protecci6 de les 1li-
bertats i els drets fonamentals de les persones fisiques i, en particular, del dret a
la intimitat en el tractament de dades personals.

La Directiva no s’oposa a la transferéncia de dades personals a tercers pai-
sos, si aquests garanteixen un nivell de proteccié adequat, tenint en compte to-
tes les circumstancies relacionades amb la transferéncia o la categoria de trans-
feréncies. Si no hi ha garanties d’un nivell adequat de proteccié, s’ha de prohibir
la transferéncia de dades personals.

La Directiva afavoreix el tractament de dades, en la mesura que sigui ne-
cessari per a la realitzacié d’un contracte.

11. DDEFENSA DEL CONSUMIDOR

Els acords de voluntats reflectits a través de dispositius electronics, in-
formatics o telematics estableixen un nou marc de relacions juridiques, constitu-
tiu de drets i obligacions, i exigeix la seva regulacié especifica en el nostre orde-
nament. Ja hem vist que actualment la seva regulacié es recondueix amb les dis-
posicions que tracten de la contractacié entre absents celebrada per correu (art.
1262 - 1265 del Codi Civil, i art. 54 del Codi de Comerg).

La Directiva 97/7 de 20 de maig de 1997 referent a la Proteccié dels
Consumidors en matéria de contractes a distancia constitueix la primera regulacié
que planteja la venda a distancia amb caracter especific i on s’esmenta expressa-
ment el correu electronic i, per tant, una forma de contractacié electronica.”

La Directiva té per objecte aproximar les disposicions legals, reglamentaries
i administratives dels Estats membres, i en el punt (9) del preambul de la Directiva,
es considera que els contractes negociats a distancia es caracteritzen per la utilit-
zacié d’una o més técniques de comunicaci6 a distancia, i que aquestes diferents
técniques es fan servir en el marc d’un sistema organitzat de venda o de prestacio
de serveis a distancia sense la preséncia simultania del proveidor i del consumidor.

*  Diari Oficial de la Comunitat Europea 144/19 de 4 de juny de 1997.
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Un capitol important en la venda a distancia és la informacid, que ha d’in-
cloure la identitat del proveidor, caracteristiques del bé o servei, el preu, despeses
de lliurament, modalitats de pagament, lliurament o execucid, dret de resolucid,
cost d’utilitzacié de la t&cnica de comunicacié i termini de validesa de I'oferta.

L’objectiu es debat entre dos pols no necessariament contraposats; d’una
banda garantir el ple funcionament del mercat interior, un dels elements essen-
cials del qual el constitueixen els sistemes de pagament, amb una evolucié tec-
nologica que ofereix una clara tendeéncia a la implantacié del comerg electronic;
i, d’altra banda, la reiterada protecci6 del client.

Aquesta Directiva, en el seu article 12.2, ja indica que «els Estats membres
adoptaran les mesures necessaries perqué el consumidor no quedi privat de la
protecci6 que atorga la present Directiva per a 'eleccié d’un pafs tercer com a Dret
aplicable al contracte, quan el contracte presenti un vincle estret amb el territori
d’un o més estats membres». Introdueix aixi una proteccié contra 'exclusié vo-
luntaria a la llei aplicable al contracte i encoratja el desenvolupament de procedi-
ments extrajudicials fiables eficacos per a la tramitacié de reclamacions transfron-
tereres. Es correspon aixi amb el criteri de la Comissid, del 14 de febrer de 1996,
segons el «Pla d’accés dels consumidors a la justicia i la solucié de litigis en mate-
ria de consum en el mercat interior», amb la qual cosa sera habitual acudir a la via
de Parbitratge per a la soluci6 dels conflictes en la contractacié electronica.”

La Llei de Defensa dels Consumidors i Usuaris contribueix de manera im-
portant a2 democratitzar el funcionament del mercat mitjancant una distribucié
més equitativa i social del poder juridic dels protagonistes del joc economic que
s’hi desenvolupa. I I'activitat externa empresarial relativa a la col-locacié en el mer-
cat dels béns i serveis esta controlada, en virtut d’aquesta Llei, per les normes dic-
tades en defensa dels drets i els interessos dels consumidors.

El consumidor entra i participa en el Dret Mercantil, deixant de banda la se-
va situacié passiva viscuda com a destinatari de les normes mercantils aplicables
als actes objectius de comerg que celebri, i la seva proteccid representa una am-
plia i important area en el si del dret que adquireix cada vegada més importancia.

També la Directiva considera que la informacié difosa per determinades tec-
nologies electroniques sovint té un caracter efimer en la mesura en qué no es rep so-
bre un suport durador, i que el consumidor no té la possibilitat real de veure el pro-
ducte o de conéixer les caracteristiques del servei abans de la celebracié del con-
tracte. La Directiva considera convenient establir un dret de rescissi, ja sia per ha-
ver rebut el consumidor productes i serveis deteriorats o productes i serveis que no
corresponguin amb la descripcié de P'oferta, i el consumidor disposara d*un termi-
ni minim de set dies laborals per rescindir el contracte, sense cap penalitzacié i sen-
se indicaci6 dels motius. L'tinica despesa que se li podra imputar és el cost directe

# Barriuso Ruiz, Carlos. La formacién del contrato electrénico, Dykinson, 1988, pag. 135.
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de la devolucié de les mercaderies al proveidor. De la Directiva s’exclou el comerg
al major i altres modalitats de comerg, ja que el que es pretén és la proteccié dels
consumidors finals, i sobretot contra els enviaments de mercaderia o prestacié de
serveis no encarregats i contra mitjans agressius de venda.

12. LA PROVA EN EL COMERC ELECTRONIC

Tradicionalment ha correspost a la ciéncia processal I'estudi i la indagacié so-
bre el concepte de document, ja que és on s’entenia que es trobava el seu camp d’a-
plicacié. El document ha estat considerat pels processalistes com un mitja per a la
recerca de la veritat de fet com a fonament de la pretensi6 de la part. I s’ha estudiat
com a prova documental en comparacié amb la prova testimonial o oral **

El document juridic és el signe visible de la declaracié de voluntat mateixa;
com a mitja probatori el jutge percep aquesta declaracié pels seus sentits, com si
es reproduis davant seu. D’aquesta manera s’ha volgut veure la prova documen-
tal com una mena de prova per inspeccié ocular.

Historicament el document s’ha identificat com escrit, sobretot per la doc-
trina notarial, perd en I'actualitat el concepte de «document» transcendeix el de
simple escrit, i s’ha desarrelat del concepte tradicional d’informacié incorporada
a un suport fisic. I si el normal és la presentaci6é d’escrits com a prova en un pro-
cés, I'aveng tecnologic, que ha conduit a la tecnificacié de les relacions humanes,
ha fet possible altres formes documentals diferents dels simples escrits.”

El comerg electronic es basa en principis que condueixen a un canvi profund en
I’aplicaci6 dels principis tradicionals en la practica juridica, ja que el document electro-
nic d6na vida a una nova forma documental, ja sia en forma de text clar o en la seva for-
ma «encriptada», amb possibilitat de ser llegit mitjangant un procediment informatic
normalitzat. El comerg electronic significa una desmaterialitzaci6 total de les relacions
de negoci: els proveidors i els clients conclouen les seves operacions sense acords escrits,
i el compliment dels pagaments margina els sistemes tradicionals que avui es fan servir.

Com a consequiéncia, per als juristes, el repte que planteja el comerg electro-
nic consisteix a suggerir i aplicar nous modes de prova que siguin acceptables. La
primera dificultat és la prova del document informatic com a document auténtic.

A.  Valor del document informatic

Els mitjans probatoris no tenen caracter exhaustiu i configuren una orde-
nacié d’acord amb el moment en qué es promulguen, i els ordinadors electro-

* P Guidi, Teoria del documento. Milano, Giuffre, 1959, pag. 17.
* F Ramos Méndez, Derecho Procesal Civil, Barcelona, Bosch 1980, pag. 514.
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nics s’incorporen al patrimoni juridic processal en la mesura en qué ja han estat
reconeguts com a expressio d’una realitat social.

El document impres, sortit d’un suport informatic, avalat amb la signatu-
ra, podra ser prova i tenir total validesa com qualsevol tipus de document, ja que
el document informatic, reconegut per les parts i un cop acceptat el mitja de
transcripci6 sobre paper, o qualsevol altra forma d’interpretacié o traduccié del
codi informatic, també tindra el mateix valor, ja que es tracta d’un document
privat i, reconegut legalment, i entrara en el cas previst per l'article 1.225 del
Codi Civil.

La Llei s’ha d’adaptar a la realitat dels nostres dies i regular els mitjans de
prova, per evitar indefensions. En el nostre ordenament juridic la prova ha de ser
valorada pel Jutge, segons el seu arbitri prudent. La prova documental, en el seu
sentit més ampli possible, segurament és la que aporta Carnelutti, qui defineix el
document com «tot objecte capag de representar un fet o un acte juridic», la qual
cosa, a efectes probatoris, ens porta a incloure en el terme document, els docu-
ments electronics moderns.

B. La signatura electronica com a mitja de prova en un missatge de dades

La signatura electronica és una técnica o un métode de control i seguretat so-
bre el document electronic, que compleix la doble funcié d’identificacid de les
parts i d’autenticaci6 del document electronic. I és per aixd que Pestudi de la va-
lidesa i eficacia probatoria de la signatura electronica en judici esta intimament Ili-
gat amb la validesa i eficicia probatoria en judici del mateix document electronic,
en el qual la signatura electronica no és més que un element.

La posicié actual de la doctrina i jurisprudéncia és la de considerar que el do-
cument electronic és un mitja de prova documental, i que ha de tenir la mateixa
validesa i consideracié que qualsevol altre document tradicional, ja que hi ha
una gran quantitat de métodes i técniques que necessiten tenis una regulacio le-
gal adequada per garantir autenticitat de les dades i la seva inviolabilitat, i de-
terminen la seva condicié de document original o la seva reproduccié, conside-
rant-lo com a fidel, auténtic i no manipulat.

Es justament la valoracié dels documents electronics, i de les signatures
electroniques, una de les qiiestions que més problemes pot causar a I’drgan jut-
jador, perqué, un cop admesos com a mitjans de prova, la seva valoracid per part
del jutge dependra, en més o menys mesura, de la seva cultura informatica i de
I’estat de la técnica.

La major o menor facilitat en 'alteracié del document depén, evidentment, de
les condicions de seguretat dels mitjans electronics empleats. Per aix0, la intervencié
d’un tercer certificador evita que els documents informatics produits per un comer-
ciant puguin ser declarats falsos, ja que emanen del seu propi sistema informatic.
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C. Forma i prova segons la Convencié de Viena

La falta d’adaptacié dels diferents sistemes juridics nacionals per resoldre els
peculiars problemes que plantejava el fenomen econdmic, provocant la necessitat
d’instrumentar normes que oferissin la deguda seguretat juridica, es va traduir en
la creacié d’un Dret uniforme del comerg internacional, que va codificar la
Convencié de Viena.

La Convencié consagra el principi de llibertat de forma, i en el seu article 13
s’estableix que 'expressi6 «per escrit» inclou el telegrama i el télex.

Aquest precepte no parteix de la concepcié classica de document escrit, si-
né que es fonamenta en un concepte de signatura escrita que prescindeix de la sig-
natura autodgrafa com a mitja exclusiu per identificar I'autor d’una declaracié.

Per tant, 'expressid «per escrit» inclou tots els mitjans electronics de trans-
missi6 de dades, incloent els apareguts després de la data de la promulgacié de la
Convenci6 (1980), o sia el fax o el correu electronic amb signatura digital.*

13. COMERC ELECTRONIC A INTERNET I DELICTES A LA XARXA

La consolidaci6 del comerg electronic té un futur de gran creixement, perd
que s’haura de basar en la implantacié dels protocols que garanteixen la segure-
tat de les transaccions.

El comerg electronic a Internet va dirigit prioritariament al consum, i aixo
obliga a instrumentar tant en la fase de preparacié de I'oferta, com en la d’ac-
ceptacio, els factors de seguretat juridica que han de permetre la consolidacié del
comerg electronic en el nostre pais.

El ciberespai és un mén virtual, amb un gran tramat de xarxes i la prolife-
raci6 de mitjans a tot el planeta, que permet la difusié immediata dels missatges
ilaccés a qualsevol informaci6 introduida a la xarxa. Als ja reconeguts avantat-
ges que aixd suposa, s’uneixen les distorsions i els mals usos que puguin tenir lloc
en el sistema.

Des de 1995 s’esta produint un intens debat respecte de la necessitat de pre-
venir i sancionar els mals usos a la xarxa Internet, la qual cosa obliga a localitzar
les distorsions més habituals que es produeixen i analitzar els arguments que es
donen a favor d’una legislacié que reguli I'as de la xarxa.

Els partidaris de la regulacid es recolzen en la tesi que les xarxes de tele-
comunicacions com Internet han generat un submén on els delictes sé6n dificils
de perseguir a causa de la mateixa naturalesa de 'entorn i a la manca de tipifi-

*  Viazquez Lépinette, Tom4s, La compraventa internacional de mercaderias, Aranzadi Edi-

torial, S.A., 2000, pag. 93.
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caci6 de les modalitats de comissi6 dels delictes, aixi com dels diversos mitjans
empleats. Els continguts nocius o illicits que pugui incorporar la xarxa, i les ac-
cions juridiques que com a consequiéncia es puguin exercitar, obliga a integrar dos
tipus de consideracions: la possibilitat técnica de determinar I'autoria, i la corre-
laci6 entre qui elabora el contingut il-licit o nociu i qui el serveix a la xarxa fent
factible la seva difusid.

Internet és una nova forma de distribucié i comunicacié. Per tant, com qual-
sevol altra tecnologia de la informacié, pot transmetre continguts potencialment
il-licits o nocius, o bé utilitzar-se com a vehicle d’activitats criminals. En princi-
pi, aquestes conductes estan subjectes al marc juridic actual, és a dir, a les legis-
lacions respectives de cada pais.

A.  Codi penal espanyol i delictes tipificats

De moment, i mentre no hi hagi una legislaci6 especifica, a Internet hi ha uns
codis d’&tica I'incompliment dels quals esta castigat, pero tot i tenint en compte
que un usuari es pot marcar unes pautes de conducta d’acord amb unes lleis, la
distancia o 'abséncia de convenis internacionals i drgans supraestatals encarre-
gats d’aplicar-los, poden fer inviables aquelles pautes. Seguint els preceptes del
Codi Penal espanyol, sén aplicables a delictes tipificats que es cometin a Internet
els seglients articles:

Art. 197. — Intercepcid de correu electronic.

Art. 197.2. — Cessi6 de dades reservades de caracter personal.
Art. 248. — Estafes electroniques.

Art. 264.2. — Danys informatics.

Art. 270.— Delictes contra la propietat intel-lectual.

Art. 282. — Publicitat enganyosa.

Art. 390. — Falsedat documental.

Art. 256. — Us de terminals de comunicacié sense autoritzacio.

Com que 'ambit global de la xarxa genera dificultats quan es tracta de de-
lictes transfronterers, caldra determinar el lloc de comissié del delicte a efectes de
designar la legislaci6 aplicable i la jurisdiccié competent, i seguidament esbrinar
si el pafs on es troba el servidor pertany a la categoria dels anomenats paradisos
fiscals, ara convertits en paradisos informatics, que no han ratificat els convenis
internacionals de propietat intel-lectual o d’auxili a 'administracié de justicia.

B. Conductes il-licites

Fins a 'aprovaci6 del Codi Penal de 1995 a Espanya no hi havia una legisla-
ci6 especifica en matéria de criminalitat informatica. Actualment, el fenomen del
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delicte informatic s’'emmarca dins del Codi Penal, en I'articulat del qual figuren ti-
pificades una série de conductes delictives que recauen sobre béns informatics o
que s’utilitzen com a instrument de comissié de delictes contra béns o persones.

Els delictes informatics o també designats com a delictes cibernétics, s’han
definit com «qualsevol conducta il-legal, no &tica, o no autoritzada que involucra
el processament automatitzat de dades i/o llur transmissié».*

Abans de I’aparicié del Codi Penal vigent, la jurisprudéncia qualificava
aquests il-licits patrimonials com a estafes o apropiacions indegudes.

També s’exigia la concurréncia d’engany en una persona, la qual cosa excloia
qualsevol forma de comissi6é basada en I'engany a una maquina.

El problema de I'atribucié de responsabilitat a Internet és complex. Per la
seva estructura descentralitzada de connexié de més de cent mil fonts d’infor-
macio, el seu caracter global i la seva estructura de teranyina, resulten inaplicables
els models d’atribuci6 de responsabilitat de la radiodifusié o de la premsa escri-
ta, on la informaci6 es genera en un punt. El control de continguts és material-
ment impossible a Internet. D’una banda, el material controvertit es pot situar ra-
pidament en un altre servidor per evitar la persecucié. A causa del caracter in-
ternacional i global d’aquests serveis, els autors i proveidors de contingut poden
abusar traslladant el contingut a paisos on sigui considerat legal (paradisos in-
formatics), de manera que quan es promogui una acci6 en el pais afectat contra
els autors o els que hagin publicat el contingut il-licit, el proveidor es pot trobar
fora de la seva jurisdiccié penal.

En I’ambit comunitari, els ministres dels Estats membres han reconegut la
necessitat de fer una distincié clara «entre la responsabilitat dels que produei-
xen i posen en circulacié els continguts i la dels intermediaris». En el mateix
sentit, la Proposta de Resoluci6, de 19 de marg de 1997, de la Comissié per a les
llibertats publiques i els afers interns, declara que «els proveidors d’accés i de ser-
veis estan obligats a respectar les segiients normes minimes: assumir la plena res-
ponsabilitat, inclosa la penal, per als continguts que ells mateixos posin a dispo-
sicid; respondre dels continguts, oferts per serveis externs, si cadascun dels con-
tinguts concrets son coneguts per ells i si els és racional i técnicament possible im-
pedir la seva utilitzacié.

Els actes delictius susceptibles de ser perpetrats per Internet afecten dife-
rents camps del dret: propietat intel-lectual, drets de la persona, competéncia des-
lleial, responsabilitat civil i enriquiment il-legitim per raé de la criminalitat in-
formatica, i també per la responsabilitat del producte. Es evident que la interpre-
tacié d’aquestes diferents nocions pot variar d’un dret nacional a I'altre.

Sera convenient que la tipificaci6 dels actes delictius a Internet sigui el menys
divergent possible, ja que contribuiria a la transparéncia i a la seguretat del sistema.

“ Organitzacié per a la Cooperacié Econdmica i el Desenvolupament.
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14. NOMS DE DOMINI

Les autoritats de registre de noms de domini exerceixin un paper fonamen-
tal en el funcionament del sistema de dominis. El nom de domini no és, a priori,
més que un expedient numerotécnic dins d’un sistema de comunicacié telematic,
una direcci6 electronica que fa possible la comunicacié fluida d’informacié en-
tre els diferents equips informatics connectats a la xarxa.”

El nom de domini adquireix rellevancia juridica sobretot per la seva utili-
tat de cara al nou espai virtual que es desenvolupa a la xarxa, ja que genera una
evocacié en els possibles usuaris que els motiva a visitar la web localitzada amb
el mateix nom.

Les possibles funcions distintives del nom de domini a Internet que tenen
transcendéncia en el nou espai electronic sén: la identificacié d’una determinada
persona fisica o juridica que ofereix qualsevol mena d’informacié sobre ella ma-
teixa, la seva organitzacid, activitat o prestacions; identificacié de productes o ser-
veis concrets o pertanyents a una determinada zona geografica o mode de col-la-
boracié comt en una pagina web on es comercialitzen a distancia, es presten
serveis directament a la xarxa (on line) o alla on tingui lloc una publicitat deta-
llada sobre els mateixos.

El nom de domini també serveix per identificar un subjecte determinat a la
xarxa (normalment un empresari) i distingir i publicitar la seva activitat o activi-
tats especifiques o els seus establiments 1, si s’escau, celebrar transaccions co-
mercials per mitjans electronics.

El registre, per part dels usuaris de dominis amb denominacions ja consoli-
dades, pot ser producte de la casualitat, perd també d’intencions distorsionado-
res d’uns valors socioeconomics que haurien de ser respectats, ja que corresponen
a activitats professionals o empresarials que han incorporat un valor comercial a
aquestes denominacions o noms, i correspon a 'ordenament juridic preservar-los,
tant pel capital que incorporen als seus legitims propietaris i titulars, com per la
part també dels valors inherents al mercat.”

El registre com a nom de domini del signe o signes propis d’una empresa
constitueix, doncs, la primera i més important estratégia de I’anomenat frade-
marketing en el mercat electronic, ja que el domini en qiiestié globalitza la presen-
cia d’'una empresa en espai virtual, i la seva preséncia a Internet, fent servir
com a nom de domini el seu signe distintiu més caracteristic, resulta fonamental
per a la seva posterior estratégia publicitaria i comercial en el mercat electronic

“ El nom del domini és una adreca electronica alfanumerica que fa possible la comunica-

cié fluida d’informacié entre els diferents equips informatics connectats a la xarxa.
#  Sénchez Blanco, Angel. Obra citada, pag. 74.
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que es desenvolupa a la xarxa.” Com que Internet no té una administracié cen-
tralitzada que s’encarregui de gestionar unitariament tots els recursos existents a la
xarxa, la xarxa de xarxes exhibeix un caracter en certa manera anarquic, despro-
veit d'un control unitari sobre els recursos técnics i sobre les diferents informacions
que s’hi contenen.”

El funcionament coordinat de la xarxa, que permet la connectivitat i la in-
terconnexi6 de milions d’equips a tot el mén, necessitava una assignacié correc-
ta de les direccions electroniques que identifiquen cada un dels equips que hi ha
connectats.

Va ser aixi com per 'impuls del president Clinton en el seu afany de crea-
ci6 d’una infraestructura mundial de la informacid va sorgir la Internet Society for-
mada actualment per institucions encarregades de la gestié d’alguns aspectes tec-
nics d’Internet, i, a més, per servidors d’accés a la xarxa, empreses i institucions
de tot el mén i organitzacions internacionals, per tal de vetllar per Pordenat de-
senvolupament mundial de la mateixa.

Els noms de domini tenen una naturalesa hibrida, ja que desenvolupen al
mateix temps una doble funcié: d’una banda, adreca electronica (naturalesa tec-
nica) i, d’altra banda, signe distintiu (naturalesa juridica). Els noms de domini
no serveixen només per localitzar una pagina web corresponent a un equip in-
formatic connectat a Internet, sin6 que serveixen també per identificar i distin-
gir Pempresari que hi ha al darrere.

Fl registre d’'un nom de domini no atorga un dret exclusiu de propietat in-
tel-lectual o de la personalitat sobre el mateix, pero el seu ts a Internet, amb
funcions distintives o simplement técniques, pot arribar a violar en casos concrets
drets exclusius de tercers sobre signes distintius, reconeguts amb anterioritat, i ge-
nerar conflictes que s’hauran de resoldre per la normativa aplicable en cada cas,
sempre que les caracteristiques especials del nom de domini i I’ambit suprana-
cional d’Internet permetin la seva aplicacid.”

La US Patent and Trademark Office, 'oficina nord-americana de marques i
patents, confirma que el nom de domini no pot gaudir d’una proteccié autdnoma
com a signe distintiu s«Z generis, i només obté protecci6 com a signe distintiu (dret
d’exclusiva) si es registra com a marca, moment en queé deixara de ser simplement
un nom de domini.

#  Carbajo Casién, Fernando. Conflictos entre signos distintivos y nombres de dominio en

Internet. Editorial Aranzadi, S.A., 1999, pag. 50.

#  Lalternativa que la Comunitat Europea ofereix per a resoldre la problematica generada
per la gestié dels dominis d’Internet i la seva collusié amb interessos mercantils, industrials o
professionals, no ha passat de la peticié de que els Estats i la industria coordinin les seves accions,
alternativa que, una vegada més, mostra les limitacions Europees, per efecte del seu condicionant
estatal com entitat supranacional.

* Carbajo Casién, Fernando, obra citada, pag. 60.
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A. Propietat intel-lectual

Quan es tracta de drets o pretensions fundades, procedents de drets ins-
crits en Registres pablics del pais d’utilitzacié o notoris a nivell mundial, sembla
que s’ha de negar la responsabilitat del venedor, i aixd es pot explicar com una as-
sumpci6 del risc per part d’un comprador que sap, o presumptament sap, que hi
ha drets de tercers. Aqui la regla contractual que se suposa és que el comprador
compra pel seu compte 1 risc.

La Primera Directiva 89/104 del Consell de la Comunitat, de 21 de desem-
bre de 1988, relativa a 'aproximacid de les legislacions dels Estats membres en
matéria de marques, va considerar que la realitzaci6 dels objectius perseguits
per 'aproximaci6 suposa que ’adquisicié i la conservacié d'un dret sobre la mar-
ca registrada estiguin en principi subjectes a les mateixes condicions, i establir una
llista enunciativa dels signes susceptibles de constituir una marca per distingir els
productes o serveis d’'una empresa dels d’una altra.

Es va fer una definicié dels signes que poden constituir una marca, i aixi la
Directiva va establir que podien constituir marques tots els signes que puguin ser
objecte d’una representacié grafica, especialment les paraules, inclosos els noms
de persones, els dibuixos, les lletres, les xifres, la forma del producte o de la seva
presentacid, a condicié que aquests signes siguin apropiats per distingir els pro-
ductes o els serveis d’una empresa dels d’altres empreses.”

Quant a I’Acord sobre els aspectes dels drets de propietat intel-lectual rela-
cionats amb el comer¢ (BOE, Suplement ntim. 20, de 24 de gener de 1995; rect.
BOE nitim. 33, de 8 de febrer) que estableix I'Organitzacié Mundial del Comerg,
Part. 15 tracta de matéria objecte de proteccid, i estableix que podra constituir
una marca de fabrica o de comer¢ «qualsevol signe o combinacié de signes que
siguin capagos de distingir els béns o serveis d’'una empresa dels d’altres empre-
ses, 1 aquests signes es podran enregistrar com a marques de fabrica o de comerg,
en concret les paraules, els noms de persones, les lletres, els nimeros, els ele-
ments figuratius i les combinacions de colors, aixi com qualsevol combinacié d’a-
quests signes.

La Llei espanyola de Marques, 32/1988 de 10 de novembre, defensa els sig-
nes distintius, ja que constitueixen instruments eficacos i necessaris en la politica
empresarial i suposen, a més, un important mecanisme per a la proteccié dels con-
sumidors. La Llei contempla les noves condicions en qué es desenvolupa I'exer-
cici del comerg, la internacionalitzacié del mercat, i 'aparicié de noves técni-
ques de contractacid, i tot aixo, amb la tutela ptblica dels consumidors, justifica

¥ La tutel-la del titol d’una obra no recau en el seu valor intel-lectual —com ocorre en la

obra en si—, siné en la seva funcié d'identificacié i distincié d’altres semblants en el camp intel-lec-
tual i en el trafic comercial. (Cita de CIONTL E A «Conflictos entre Signos Distintivos y Nombres
de Dominio en Internet», Carbajo Cascén, Fernando, Aranzadi Editorial, 1999, pag. 48).
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la nova regulacié dels signes distintius.” De cara a la claredat i seguretat juridica,
la Llei disposa que el dret sobre la marca s’adquireix pel registre, d’acord amb les
noves tendéncies dels paisos comunitaris.

15. COMPETENCIA DESLLEIAL

Ja hem comentat que I"economia global s’ha traduit en 'existéncia de mer-
cats igualment globals per a les empreses. I en el mercat multicultural es fa ne-
cessari crear simbols perqueé el client els pugui associar amb 'empresa, indepen-
dentment del pais o I'idioma.

Sempre hi ha hagut una vinculaci6 entre competéncia deslleial i propietat in-
dustrial. Aquesta vinculacié ja es va consagrar en el Conveni de la Unié de Paris
que regula, junt amb els drets exclusius de la propietat industrial, la proteccié con-
tra la competéncia deslleial.

Pero en els ambits del Dret de la competéncia deslleial i del Dret de la pro-
pietat industrial s’utilitzen una pluralitat de termes que es refereixen a un feno-
men més ampli. Expressions com cdpia, reproduccid, pirateria, imitacié, usur-
pacid, falsificacié, de vegades s’utilitzen com a sindnims, perd en la major part dels
casos es fan servir per posar 'accent en un aspecte instrumental o material dife-
rent. El que importa en I’elaboracié d’una teoria general de la matéria és que
tots sén manifestacions del fenomen basic de la imitacié. Des d’una optica es-
trictament semantica, imitar vol dir executar una cosa a exemple o semblanca d’u-
na altra.

T en relaci6 amb la intensitat de la imitacié, es pot examinar tant des d'ung
perspectiva quantitativa com qualitativa. Pero la imitacié pot abastar tots els pos-
sibles graus d’un espectre molt ampli, que va des de la identitat fins a la simili-
tud més remota.

I el principi sobre el qual s’assenta la vinculacié és el de considerar que qui
viola un dret exclusiu de propietat industrial incorre en un acte il-licit, i aixd pel
fet d’utilitzar un element protegit, sobre el qual hi ha un dret exclusiu a favor d’un
titular. Respecte de la protecci6 al consumidor, ens hem de remetre a la Declaracié
dels Caps d’Estat o de Govern de la CEE, de 20 d’octubre de 1972, que prete-
nia servir de fonament inicial per a la politica comunitaria respecte d’aquesta
matéria, 1 que s’estructura en un doble esquema: I’expansié dels Principis Pro-

“  La importancia comercial que representa la identificacié d’una empresa i les seves pres-

tacions en la xarxa per mitja d’'un domini idéntic o semblant al seu signe distintiu més conegut en
el marcat presencial és el que ha provocat, els cada vegada més freqiients conflictes entre noms de
domini i signes distintius d’empresa protegits per drets exclusius de propietat intel-lectual. (Carbajo
Cascén, Fernando, «Conflictos entre Signos Distintivos i Nombres de Dominio en Internet»,
Aranzadi Editorial, 1999, pag. 51).
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gramatics continguts en el Preambul del Tractat de Roma de 1957 i el refor¢ament
dels Principis basics de la Politica Social comunitaria pel que fa a I'elevacié dels
nivells de qualitat de vida dels ciutadans europeus. D’aquesta manera, es funcio-
nalitzava la proteccié del consumidor segons els objectius d’altres ambits juri-
dics comunitaris i no com una politica amb identitat propia.

La conseqiiéncia d’aquest fenomen, denominat per algun jurista com la man-
ca de fonamentaci6 juridica-substativa de les accions normatives de proteccié al
consumidor en I’ambit juridic comunitari, es va reflectir en la deficient articula-
ci6 normativa que, sobre la base dels articles 100 i 235 del Tractat CEE, va do-
nar vida a les Directives de desenvolupament dels Programes de Protecci6 al
Consumidor.

Els condicionaments juridics van donar com a fruit Directives la darrera fi-
nalitat de les quals era el desmantellament de traves técniques a la penetraci6 dels
productes en els diferents mercats de la CEE, la racionalitzaci6 dels processos
productius, o qualsevol altra que encaixés en el marc dels articles 100 i 235 del
Tractat.

Fl balang negatiu que 1’Gis de la citada técnica legislativa ha suposat per al
consumidor europeu ha estat reconegut tant per la Comissié de les Comunitats
Europees com per les organitzacions de consumidors d’implantacié comunitaria.
D’altra banda, les inconsisténcies de partida de les accions comunitaries de pro-
tecci6 al consumidor van dificultar la tasca legislativa de les institucions comu-
nitaries. Sense un fonament juridic diafan i consistent, no va ser dificil que alguns
factors conjunturals sobrevinguts alenteixen el procés de creacié d’una Politica
Comunitaria de protecci6 al consumidor, i ens vam haver de conformar amb la
mera declaracié de Principis Pragmatics mancats d’una aplicacié material eficient.

Per 'experiéncia que tenim sobre I'aplicacié i interpretacié de les normes co-
munitaries, hem d’assenyalar que el Tribunal de Justicia ha tingut una activitat
creativa, i la seva jurisprudéncia és testimoni d’una de les formes més vives de pro-
gressiva conformacié del Dret Comunitari, aconseguint una aplicacié uniforme
de Pordenament juridic originari i interpretant-lo.

16. DRET APLICABLE I JURISDICCIO COMPETENT A INTERNET

Ja hem vist que avui dia, quan comenga el segle xx1, el mén industrialitzat
o tecnologitzat, les tecnologies de la informacid estan dictant els nostres para-
digmatics punts de vista i també 'organitzacié de la societat. La digitalitzacié de
la societat culmina amb les estructures de la informacié global, com és Internet,
que esta canviant els sistemes de comunicacié i de vida. Internet no exigeix un
canvi fonamental dels métodes de dret internacional privat. Les xarxes telemati-
ques s6n més segures per complir amb les normes de la ubiqiitat, tant en matéria
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de competéncia com en matéria del dret aplicable, ja que el desenvolupament
d’Internet permet als juristes elaborar millor les nocions del lloc del «fet genera-
dor» del dany i el lloc on es produeix el seu resultat.

Respecte al primer punt, Internet comportara I'abandonament de la lex loci
delicti commissi en els paisos que encara la practiquen. Pel que fa al segon punt,
s’haura d’acceptar que els valors immaterials, per un habit d’abstraccié, estan lo-
calitzats encara en el domicili on esta situat I'establiment principal del perjudicat.

El que crida I'atencié quan s’utilitza Internet és la fabulosa llibertat de mo-
viment que presideix tots els mitjans, les distancies queden abolides i les fronte-
res ja no existeixen. ¢Aquest mén virtual és compatible amb les realitats de la re-
solucié de litigis, tal com nosaltres actualment les coneixem? ¢Com conciliar-lo
amb els conceptes actuals dels conflictes de jurisdiccié, llargament fundats sobre
la nocié de la territorialitat? La major part de les operacions dutes a terme via
Internet sén transaccions transfrontereres. Aixd comporta implicar diversos ac-
tors localitzats en diferents paisos, quan cada un d’ells disposa de les seves pro-
pies normes de conflictes, amb les jurisdiccions competents i les lleis aplicables.

Quan una discussi6 s’origina entre usuaris d’Internet, la primera qiiestié que
cal decidir és la de la identificacié de la jurisdiccié competent que haura resol-
dre el conflicte. La segona qiiestié és determinar la llei aplicable pel jutge, i la
darrera és assegurar 'execucié efectiva de la senténcia judicial o del laude arbi-
tral. Aquest darrer punt és important, especialment quan la senténcia o el laude
es pronunciin en un Estat diferent d’aquell en queé s’haura d’executar.

A.  Competéncia jurisdiccional

Per determinar la competéncia sobre afers originats en el ciberespai, els tri-
bunals s’han de centrar en la naturalesa tinica de 'intercanvi d’informacié i les con-
nexions dels navegants ciberespacials. Es fonamental que els tribunals centrin les
seves analisis en la realitat de la comunicacié i en la intencié de qualsevol usuari a
I'hora de dirigir la seva comunicaci6. La xarxa pot arribar a ser manipulada per mi-
lions d’usuaris per a les seves relacions comercials, pero es tracta d’una xarxa que
es desenvolupa sense tenir una coordinacié ni administracié central. Internet és
dinamica, i la dificultat i la confusi6 sorgiran al llarg del cami en el seu desenvolu-
pament, i els enfocaments legals per part de legisladors i jutges han de ser constants
perqueé el sistema sigui beneficiés per a les empreses i la societat. Com que l'acti-
vitat a Internet es pot assemblar a diversos tipus d’activitats del mén real, tribunals
de diverses jurisdiccions interpretaran i decidiran els afers de manera diferent.”

*  Donat que el contracte electronic supera la majoria dels casos en ’ambit d’una comuni-

tat autdonoma i de I'Estat, conformant efectes transnacionals de molt dificil concrecié i execucid, és
convenient la prévia rendncia del fur propi i sotmetre’s a un determinat Tribunal d’arbitratge per
a la resolucié de conflictes en la contractacié electronica.
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B. Lestabliment permanent

Un altre concepte important que cal considerar és el de I’establiment per-
manent. Es descriu com el d’una preséncia substancial o algun grau de per-
manéncia d’un negociant o comerciant, fisicament situat en un pais que l'acull, i
en el qual duu a terme negocis, manté una oficina, una sucursal, una representa-
cid, o una agéncia.

No hi ha dubte que cap pais no creara un nou régim o modificara el régim
existent pel que fa als negocis fets per via electronica sense reflexions serioses de
I'impacte que pugui tenir en les parts que utilitzen aquesta forma de tractar els ne-
gocis en el seu territori.

En els darrers anys han sorgit nombroses decisions judicials que directament
o indirectament tracten la qiiesti6 de si els contractes on-/ine son suficients per
subjectar un demandat no resident a la jurisdiccié personal. Aquestes decisions
han seguit 'analisi de la jurisdiccié personal tradicional segons la qual el jutge
de fur en qiiesti6 es declara competent per iniciar el procediment contra el de-
mandat no resident.

Pero si els estats no apliquen la mateixa analisi, els operadors a Internet
mai no podran predir quina conducta sera suficient per defensar accions legals en
una jurisdiccié estrangera.”

El comerg electronic permet que les empreses emprenguin transaccions de
negoci amb I'empresari d’un pafs determinat, sense tenir en compte un tema tan
important com és el de la jurisdiccid, i sense crear un establiment permanent en
el pais on realitza el negoci. Aquest fet fa necessari estimular 'examen del con-
cepte d’establiment permanent. Per exemple, una transaccié per a la venda de
mercaderies per part d’un subministrador estranger es pot fer per Internet (in-
cloent I'oferta, 'acceptaci, el conveni o acord dels termes i les condicions de la
venda, i el pagament). Aquestes operacions es poden materialitzar sense la inter-
vencié d'un empleat o agent en el pais del comprador. La situacié descrita fara
que no sigui ja necessari aquest factor d’intermediacié, reduint la incidéncia de
I’establiment permanent.

Tot i que, fins a cert punt, aquesta situacié ja existeix, la sofisticada tecno-
logia que s’esta desenvolupant fard més ficil i de més s la negociacié remota d’o-
peracions comercials, i que 'adveniment del comerg electronic ha accelerat la
tendéncia.

La Directiva 2000/31/CEE del Parlament Europeu i del Consell, de 8 de
Juny del 2000, determina el lloc d’establiment del prestador de serveis a tenor
d’alld que es disposa en la jurisprudéncia del Tribunal de Justicia, segons la qual

*  Nudez Luque, Ignacio. Quién teme a Internet. Reflexiones acerca de su gobierno y de su

jurisdiccién. La Ley Actualidad, S.A., 1999, pag. 467.
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el concepte d’establiment implica la realitzaci6 efectiva d’una activitat a través
d’un establiment fixe durant un periode indefinit.

C. Lallei aplicable

La Llei elegida ha de ser la llei d’un Estat. L.a raé d’aquesta exigéncia es fo-
namenta en el fet que només una llei estatal subministra un quadre complet de
drets i obligacions de les parts en relacié amb el contracte, un marc interpretatiu,
un sistema d’integracié complet de la disciplina juridica del contracte, aixi com els
mecanismes oportuns per regular les vicissituds de la relacié contractual ”*

Els Estats membres de la Uni6é Europea han ratificat tractats multilaterals co-
muns relatius a conflictes de lleis i de jurisdiccions. Com a resultat, els conflictes
es resolen de manera semblant a tots els paisos de la Unié Europea, amb algunes
reserves sobre poques particularitats adoptades per alguns Estats.

Per acabar-ho d’adobar, en el marc d'un sistema informatic mundial, on de
vegades és dificil localitzar la part contractant, els termes tradicionals empleats per
a l’elecci6 de la llei aplicable, com a «lloc on es duu a terme el negoci», «lloc d’e-
xecucié», «lloc on el contracte s’ha formalitzat», sembla que no tinguin raé de ser.

El dret internacional privat de la majoria de jurisdiccions reconeix a les parts
la llibertat d’escollir la llei que ha de regir la seva relacié contractual. A tall d’e-
xemple, a la Unié Europea la llibertat d’escollir s’estableix a 'article 3 de la
Convencié de Roma de 1980.”

D. Eleccié del fur

A nivell europeu, les regles que permeten identificar la jurisdiccié competent
per coneixer d’un litigi, es troben contingudes en la Convenci6 de Brussel-les de
27 de setembre de 1968 sobre competéncia judicial i execucié de decisions en
materia civil i comercial.

Si la Convencié de Brussel-les s’aplica a les disputes plantejades davant de
tribunals judicials i les seves decisions, les senténcies o laudes arbitrals es regei-
xen, per ala seva execucid, per la Convencié de Nova York de 10 de juny de 1958
sobre reconeixement i execucié de senténcies arbitrals, o per la Convencié euro-
pea sobre 'arbitratge internacional de 21 d’abril de 1961, coneguda com a
Convenci6 de Ginebra.

La Convenci6 de Brussel-les s’aplica a matéries civils i comercials, excloent
les fiscals, administratives i penals. Com a conseqiiéncia, els conflictes de juris-

**  Stefan Leible. El significado de los Principios de Unidroit para la seguridad juridica en el

comercio internacional. Derecho de los Negocios. Ntimero 108, setembre 1999. La Ley Actualidad,
pag. 13.
2 Convenci6 sobre la llei aplicable a les obligacions contractuals, oberta a la signatura a

Roma el 19 de juny de 1980.
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dicci6 entre els subministradors d’accés a Internet i els usuaris d’'una banda i les
autoritats ptubliques d’altra banda, que es refereixen a qiiestions fiscals o a la crip-
tografia o la censura (per exemple, en cas de difusié de material pornografic) no
sén competéncia de la Convencié de Brussel-les.

Com en qualsevol contracte o acord, els convinguts per via Internet poden
incloure una eleccié del fur, ja que entre els principis directors de la competen-
cia figura 'autonomia de la voluntat. Es en virtut de les regles de la Convencié de
Brussel-les i de la Convencid de Lugano, que el jutge no té cap altra eleccié que
donar efectivitat a 'atribucié de jurisdiccid, excepte si estima que les condicions
de validesa formal no sén acceptables. Al comengament, el Tribunal de Justicia de
les Comunicacions Europees va insistir amb energia sobre la funcié de la forma
que assegurés la realitat del consentiment de les parts.

Hem de fer, també, una distincié, Hi ha contractes negociats on ’admissié
de ’elecci6 de fur no ofereix cap dubte, i aix6 es pot aplicar també a Internet. A
continuacié hi ha els contractes de massa, nocié més amplia que la dels contrac-
tes de consum, anul-lats principalment en el projecte de l'article 2B de I'Unzform
Commercial Code”

Pel que fa a aquests darrers, hi ha una confrontacié contradictoria de con-
sideracions. La regla d’eficacia d’atribuci6 convencional de jurisdiccié contribueix
en gran mesura a la seguretat en matéria de conflictes de jurisdiccions. Es tracta
del millor mitja perqué les parts puguin evitar, o almenys reduir al minim, la in-
certesa sobre la competéncia. També hem de considerar que la manera de resol-
dre els eventuals litigis constitueix un element de calcul del risc comercial i del
cost de la transaccié. Aquests sén els arguments de pes a favor de 'admissié de
I’elecci6 del fur en els contractes de massa. Aixd no impedeix que, en determi-
nades constel-lacions de fet, aquesta posicié podria arribar a privar el demandant
del seu dret d’accés efectiu a la justicia o impedir a un demandat sotmetre’s a un
fur no convenient per causa de la distancia.

També hem de tenir en compte un altre principi principal, com és el de la pro-
teccid de la part debil. Davant del problema d’implicar-lo en aquest context, es
plantegen dos suggeriments. En primer lloc, si hi ha una jurisdiccié virtual per po-
sar remei a les escales de fets que s6n matéria delictiva, i preveure, amb referéncia
als contractes de massa, que es pugui triar el lloc i el tribunal, que seria en el mo-
ment de la introduccié de la demanda o sobre el reenviament del jutge a la peti-
cié del demandat i eventualment també d’ofici, en cas de no fer-ho el demandat.

En segon lloc, en defecte d'una justicia virtual, seria excessiu remetre’s al
principi mateix de P'eleccié del fur. Com per als litigis de naturalesa delictiva, es
podria pensar a introduir una excepci6 estrictament limitada que permetés al jut-

» Mass market transactions, projecte de I'l d’agost de 1997, disponible a la web de

I’ American Bar Association.
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ge acceptar la seva competéncia, si 'imperatiu d’accés efectiu a la justicia o la in-
terdiccié d’un fur no convenient ho exigissin.

E. Formes d'eleccié del fur

Larticle 17 de les Convencions de Brussel-les i de Lugano subordina la va-
lidesa d’una eleccié de fur a qualsevol de les quatre formes segiients: 'acord es-
crit, Pacord verbal confirmat per escrit, 'acord conforme als habits de les parts i
P’acord conforme als usos del comerg internacional. Aquesta enumeracié és ex-
haustiva, ja que el dret nacional no podra prescriure exigéncies suplementaries.”

Es tracta de condicions de validesa, no de regles de prova. El dret america
no coneix exigéncies de forma, de manera que les quiestions de forma es plante-
jaran en el marc de la prova.

La forma de 'acord verbal amb confirmacié per escrit no té pertinéncia per
als nostres proposits. Quant a la forma que es refereix als habits de les parts, sera
objecte de consideracié en 'apreciacié fora del marc d’Internet. Respecte a la for-
ma d’acord amb els usos... ¢quan es podra constituir com a element d’una futura
llei electronica? Segurament molt aviat, quan la massa de transaccions en el mitja
permeti tenir la seva importancia, i que ’habit entre les parts sigui un referent.

La pregunta que sorgeix de seguida és si el sistema Internet representa el fi-
nal de la forma escrita. El cert és que des de fa anys, en els sistemes tancats, les em-
preses practiquen ja I'intercanvi de dades completament informatitzades, o per
EDI (Electronic Data Interchange), fet que implica la programacié d’operacions co-
mercials, industrials o administratives que s’encadenen sense intervencié humana.”

Lelement més sorprenent, és clar, és la desmaterialitzacié del suport, la de-
saparici6 del paper, que durant molts anys ha estat el vehicle de la voluntat de
les parts contractants. En el transcurs dels anys vuitanta, el tema del comerg
electronic ha estat objecte de nombroses recomanacions, regles i normes els prin-
cipals models marc de contractes de les quals, basant-se en la utilitzacié de 'EDI
en les relacions comercials entre diversos contractants, inclouen les clausules de
solucié de litigis.

La tendeéncia dels textos internacionals recents és la d’assimilar el missatge
EDI al document paper.

Pel que fa a les qtiestions contractuals, les regles de conflicte de lleis han que-
dat harmonitzades a nivell europeu per la Convencié de 19 de juny de 1980
{Convencié de Roma), que va entrar en vigor 'any 1991,

*  Tribunal de Justicia de les Comunitats Europees, Elefanten Schuch GmbH versus

Jacgmain, 24.06.1981, Rev.Crit.1982, 143 nota H.

» Entre 'abundant literatura sobre EDI i el comerg electronic, vegeu E.A. Coprioli/R.
Sorienl. El régimen juridico de pagos en Internet, Associacié Francesa de Dret de la Informatica i
de laTelecomunicacié —Edicié des Parques— Paris, 1997, pags. 61-94.
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Lobjectiu de la Convencié és establir un sistema uniforme de conflictes de
lleis, en el si de la Unié Europea, quan es tracti d’obligacions contractuals.

Per als acords fets via Internet, la determinacié de la llei aplicable no queda
generalment confirmada en un escrit firmat per les parts. Per aix0, la part que de-
mana I’aplicacié d’una disposicié contractual ha de provar I'existéncia del con-
sentiment de I'altra part a aquesta clausula d’acord.

Internet és un mitja de comunicacié totalment nou, que té les seves caracte-
ristiques particulars. Els autors de doctrina sobre lleis aplicables, de reglaments,
de convencions i de tractats mai no s’haurien pogut imaginar ’existéncia d’'un
mitja com aquest, quan es van elaborar les regles de conflicte de lleis.

En el moment actual, Internet existeix, i els jutges que han de resoldre els li-
tigis sorgits del nou mitja de comunicacié hauran d’aportar la seva imaginacié per
aplicar les normes vigents en I'actualitat a 'univers virtual, i fins el moment en que
s’elaborin noves lleis i s’adaptin a les noves tecnologies que s’han desenvolupat.

La naturalesa deslocalitzada d’Internet suscita un cert nombre de problemes
d’ordre juridic. En I’essencial, es tracta de determinar quina llei ha de governar el
procés de comercialitzacié (des de 'oferta inicial fins a I'eventual execucié del
contracte a través d’Internet i el seu compliment posterior), i quina jurisdicci és
competent per protegir i emparar les parts, les seves responsabilitats i drets.

Al seu torn, els intermediaris volen excloure la seva responsabilitat pel con-
tingut dels missatges canalitzats a través d’ells,

Convé, doncs, equilibrar els interessos contradictoris atenent les pretensions
legitimes de les parts. De fet, els contractes transfronterers no sén diafans i trans-
parents per decidir el comportament actiu o passiu del consumidor i del submi-
nistrador, i determinar quin esta més justificat per connectar-lo a una jurisdiccio,
encara que les expectatives poden ser igualment legitimes. En aquests casos, el
client confia en la llei del lloc on esta domiciliat, mentre que el proveidor té la
seva confianca en la llei del pais on té la seu de negocis.

Ellloc d’execucié del contracte dut a terme via Internet pot constituir un ter-
cer criteri, el que distingeix entre el subministrament d’un bé al consumidor i el
contracte de servei valid i executat a Internet.

Les incerteses constitueixen un obstacle per a l'activitat economica i s’ha
de donar resposta i oferir solucions a preguntes com: ¢Quines restriccions juri-
diques s’han d’aplicar a la publicitat a Internet, i quina és la jurisdiccié compe-
tent? ¢Quina llei de proteccié al consumidor és aplicable als contractes de sub-
ministrament de mercaderies o serveis, si s’utilitza la via Internet? ¢Quins sén
els limits perqué un subministrador de serveis se sotmeti a disposicions impera-
tives i a les regles de la jurisdiccié del seu client? ¢Quins tribunals tenen juris-
diccid per instruir les causes?
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17. LA SOLUCIO DE CONFLICTES MITJANCANT ARBITRATGE

A.  El quadre juridic de l'arbitratge i les especifiques d electronica

En data 8 de juny del present any 2000 es va promulgar la Directiva de la
Comunitat Europea relativa a determinats aspectes juridics dels serveis de la
societat de la informacié, en particular al comerg electronic en el mercat interior.

L’article 17 tracta la solucié extrajudicial de litigis i els Estats membres hau-
ran d’encoratjar als 6rgans responsables a que actuin de manera que proporcio-
nin garanties de procediment adequades a les parts afectades.

Larbitratge ha de constituir un instrument juridic que ofereixi seguretat ju-
ridica. i no solament en I'aspecte estatic (proteccié de drets individuals), sin6 tam-
bé en 'aspecte dinamic (proteccié de drets col-lectius). I la seguretat juridica s’ha
d’enfocar més des del punt de vista de la seguretat col-lectiva del trafic que des de
la perspectiva de la proteccié de drets subjectius.

La nova realitat econdmica, amb la globalitzacié del comerg i les noves tec-
niques de comunicacid, han suposat el reconeixement definitiu de I'arbitratge com
a t&cnica de justicia alternativa, eliminant la normativa obstruccionista de la Llei
de 1953, i adequant-la a les necessitats d’un trafic intens, propi també dels pai-
sos industrialment avangats. La nova realitat ha posat en evidéncia les insuficién-
cies de les estructures organitzatives de ’Administracié de Justicia, i s’ha genera-
litzat la conviccié d’una situacié de crisi, amb una insatisfaccié generalitzada, més
acusada en les operacions economiques, especialment sensibilitzats davant dels
mals propis d’una administracié de justicia lenta i no especialitzada.

La Llei d’Arbitratge de 1988 vigent es presenta com el canal adequat per re-
soldre els conflictes que sorgeixin en I’ambit del dret privat, substituint el régim
juridic de 'anterior Llei de 1953, concebuda per a la soluci6 arbitral dels con-
flictes de dret civil, en el seu sentit més literal.

Si bé en I'apartat 2 de I’Article 24 de I'avantprojecte de llei del comerg
electronic es contempla la possibilitat d’incorporar en els contractes celebrats per
via electronica un conveni de submissi6 a arbitratge de les parts, s’ha de tenir en
compte que la Llei 36/1998. de 5 de desembre, d’arbitratge, exigeix la forma es-
crita convencional. Es per aixd que s’haura d’actualitzar aquesta norma, perqué
resulti compatible amb la nova Llei de Comerg Electronic segons el text de I'a-
vantprojecte.

Administrar un arbitratge implica, en termes generals, verificar prima facie
Pexisténcia d’un pacte arbitral, que legitima la intervencié de la institucié que ha
d’administrar I'arbitratge. Es responsabilitat de la institucié arbitral formar i se-
guir Pexpedient, tenir cura de les relacions entre les parts i I'arbitre o col-legi ar-
bitral, organitzar la correcta participaci6 de les parts en el procediment, salva-
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guardar el dret de defensa i d’igualtat entre les parts, tenir cura de la correcta pro-
tocol-litzaci6 i diposit del laude, ajudar els arbitres per al compliment adequat
de les funcions que els han estat confiades i, en definitiva, garantir des d’un punt
de vista organitzatiu que els arbitres emetin el laude dins del termini establert.

L’arbitratge s’ha de situar dins del procés de desenvolupament del comerg, i
és una conseqiiéncia del fenomen generalment acceptat de 'anomenada «co-
merecialitzaci6é de lactivitat privada».®

A la llum de la internacionalitzacié creixent del comerc, els homes de nego-
cis, ja siguin representants de grans, mitjanes o petites empreses, negocien con-
tractes que contenen clausules de submissi6 a arbitratge, procurant trobar a tra-
vés de la institucié la solucié a problemes com la legislacié local, les diferéncies
culturals, 'idioma i altres aspectes singulars del pais on emprenen negocis.

El proposit és preveure I'assegurament del dret i els béns compromesos en
I'operacid, si sorgeix una discussié que han de procurar resoldre de forma rapi-
da i com menys costosa millor.

Per aixd, s’ha de concloure un conveni que es defineix com a acord pel qual
dues parts s’obliguen a dirimir per un o més arbitres els litigis susceptibles de sor-
gir entre elles en el futur, o que ja han sorgit.

B. Cliusula arbitral

La validesa de les clausules arbitrals es determina en I'article 2.1 de la
Convencié de Nova York, vigent en més de 100 paisos. D’acord amb aquesta dis-
posici6, només sén valides les clausules d’arbitratge posades per escrit. Aquestes
clausules o convenis poden estar inserits en un contracte o constituir un acord
d’arbitratge firmat per les parts, o mitjangant 'intercanvi d’escrits per corres-
pondeéncia.

No obstant aix0, si una part contractant en una transaccid conclosa via
Internet ha polsat la tecla que déna consentiment a les condicions generals que
li ha ofert I'altra part, i en les condicions s’inclou una clausula arbitral, encara que
la part no hagi signat aquesta clausula, es pot invocar la seva validesa en les se-
glients circumstancies:

a) st les parts han mantingut durant un cert temps relacions comercials per-
llongades, que permetin suposar el coneixement de la clausula d’arbitratge, o

b) sila part contractant contra la qual s'invoca la clausula arbitral ha pogut
tenir coneixement de ['existéncia d’aquesta clausula per la lectura de les condicions
generals presentades per ['altra part.

*  Rafael Jiménez de Parga. Proleg al Tratado de arbitraje privado interno e internacional de

Chillén y Merino. Editorial Civitas. 1978.
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En les condicions descrites, la validesa de la clausula arbitral en els contrac-
tes comercials formalitzats via Internet haura de ser reconeguda, si les condicions
generals fossin accessibles on-/ine i quedar impreses com a referéncia, a condicié
que el tema sigui arbitrable (article 5 de Ja Convenci6).

C. Llei aplicable a l'arbitratge

Quant a la llei aplicable, pero respectant les disposicions nacionals, comu-
nitaries i internacionals d’ordre public, les parts tenen una amplia facultat i pos-
sibilitats per determinar la llei que sera aplicable al litigi.

Aixi doncs, el conveni d’arbitratge podra especificar la llei aplicable al pro-
cediment i la llei aplicable al fons, tant una com I'altra objecte de seleccié distin-
ta, en la mesura que obeeixen diferents objectius.

La selecci6 de la llei o del reglament d’arbitratge aplicable al procediment és
molt important, ja que determinara de manera notdria el sistema d’administra-
ci6 de la prova, i els mitjans que han de permetre assegurar el respecte als prin-
cipis de confidencialitat, contradiccié i dret de la defensa.

Cal destacar que amb el terme «regles de dret» aquestes disposicions con-
templen no solament qualsevol llei d’estat, siné també totes les regles d’origen no
estatal, i singularment la lex mercatoria.

En aquest aspecte, la llibertat que es concedeix a les parts és total.
Tanmateix, cal especificar que la Convencié de Nova York estableix una regla
de conflicte indirecta, en disposar en el seu article V.1, que I'execuci6 de la sentén-
cia només podra ser rebutjada si el procediment d’arbitratge no és conforme al
conveni de les parts o, en cas de no haver-hi conveni sobre el mateix, si no és con-
forme a la llei del pais on tingui lloc I'arbitratge. A més, la Convencié de Ginebra
disposa, en el seu article IV, que les parts tenen llibertat de preveure que els seus
litigis siguin sotmesos a una institucié permanent d’arbitratge o a un procediment
arbitral ad hoc.

També és important poder determinar el lloc fisic on ha de tenir lloc 'arbi-
tratge. Es pot esmentar el lloc on té el seu domicili ’arbitre, és a dir la lex locz ar-
bitri, i una altra soluci6 serd, per exemple, el que disposa I'article 14 del reglament
de la Cambra de Comer¢ Internacional, que diu que «el tribunal assenyala el
lloc de I'arbitratge quan les parts no ’hagin decidit elles mateixes». Aixo es troba
en harmonia amb Darticle 20 de la Llei model de la CNUDCI de 21 de juny de
1983, segons el qual «les parts sén liures de decidir el lloc de Varbitratge».

Del conjunt d’aquests textos es desprén que a defecte de selecci6 per les parts,
és I'arbitre qui ha d’establir les regles que s’han d’aplicar al procediment. i sera 'ar-
bitre qui haura de triar les normes de dret que estimi apropiades (CCI art. 17).

En tots els casos, tant si la llei de fons ha estat escollida per les parts con pel
tribunal arbitral, s'imposa el respecte a les lleis i disposicions d’ordre public. El
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Conveni de Nova York en el seu article V.2, preveu que el reconeixement o I'e-
xecucié de la senténcia arbitral poden ser rebutjades si sén contraries a 'ordre pt-
blic del pais on s’invoqui la senténcia.

T una de les principals hipotesis en qué és invocat 'ordre pablic internacio-
nal és la d’una infraccid a les regles essencials del procediment, és a dir, una vio-
lacié dels principis de contradiccié i els drets de la defensa.

D. Arbitratge a través de mitjans de comunicacio electronica

Cal preguntar-se si els litigis que es poden plantejar entre les persones que
intervenen en el comerg electronic sén susceptibles de ser resolts per la via de I'ar-
bitratge, i més en concret mitjangant un arbitratge que utilitzi els mitjans de co-
municaci6 electronica de qué se serveixen els interessats per comerciar.

En primer lloc hem d’esmentar la circumstancia que les parts no estaran obli-
gades a desplacar-se per assistir a les sessions que ordinariament convoca el tri-
bunal arbitral i, en segon Hoc, el procediment podria ser accelerat en la mesura
que 'aportacié de documents i practica de la prova es podrien fer de manera gai-
rebé instantinia.

Perqué pugui ser reconegut com a valid, d’acord amb els textos que regu-
len l'arbitratge comercial internacional, el conveni d’arbitratge electronic haura
de complir les condicions establertes per les parts, en concret la designacié de
les normes del dret aplicable, la relativa al tribunal arbitral que designin compe-
tent, la seu de I'arbitratge i I'idioma en qué a de discérrer el procediment i el
laude.

Per possibilitar aquest procediment arbitral en «linia» electronica, hem d’a-
nar a parar als textos que regulen I'arbitratge comercial internacional. I en primer
lloc, també, atendre les convencions internacionals. Les més importants, pel nom-
bre d’estats que les tenen reconegudes i de les quals sén membres, tenim la
Convencié de Nova York de 10 de juny de 1958, relativa al reconeixement i I'e-
xecuci6 de senténcies arbitrals, ratificada per 119 Estats i que constitueix avui dia
el principal instrument per assegurar I'execuci6 de senténcies arbitrals en el mén,
i la Convencié de Ginebra de 21 d’abril de 1961 que constitueix un complement
de I'anterior, ja que només tracta indirectament del reconeixement i 'execucié de
senténcies, que es concentren sobre la resoluci6 de diverses qilestions relatives al
procediment arbitral. Ratificada per 26 estats, el seu ambit és principalment re-
gional i per aixd s’ha anomenat «Convencio europea.

E. Exigéncia de la identificacié de [ autor del missatge

La identificacié de Pautor del document informatic compleix un paper im-
portant per determinar la for¢a probatoria que se li haura de recongixer. Aixo és
el que té previst la llei marc de la Comissié de les Nacions Unides per al Dret
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Mercantil Internacional sobre el comerg electronic en el seu article 9.2 ja que,
segons el text, la forga probatoria del document s’apreciara no solament en fun-
cié de la integritat de la informacid, siné també en funcié de «la manera amb
que expedidor hagi estat identificat». Aquesta identificacié es fa normalment per
la signatura, que permet a I'altra part demostrar la voluntat de I'autor del acte.

La seguretat que aporta la signatura explica que molts textos relatius a I'ar-
bitratge exigeixin que aparegui en els documents més importants. Aixi, 'acta de
missi6 o d’inici de 'arbitratge ha de ser firmada per les parts i pel tribunal arbi-
tral (reglament de la CCI, article 18 (2).

E  La signatura manuscrita manifesta la voluntat d’adbesié al contingut de l'acte

Entre la signatura i el contingut de I’acte hi ha una alianca psicologica, que és
la voluntat del signant de donar validesa al document, de ser autor del seu contingut
i d’acceptar i quedar obligat per les seves disposicions. Es la ra6 per la qual la sig-
natura posada al peu d’'un document és la millor prova del consentiment del signant.

El problema és sensiblement diferent en matéria de documents electronics,
ja que les modificacions —fraudulentes o accidentals- que s’hagin pogut fer no sén
visibles. La seguretat no és, doncs, facil d’assegurar, tant des del punt de vista de
la integritat del missatge, com del punt de vista de la voluntat del seu autor.

El problema de la prova de documents informatics encara ha de madurar,
perqué un text exigeix la produccié del missatge original o de la copia certificada
que és conforme i s’ha constatat que, en matéria d’arbitratge, la Convencié de
Nova York planteja aquesta exigéncia. La mateixa execucié de la senténcia arbi-
tral esta condicionada a I'aportaci6, per la part que la invoca, de I'original del con-
veni arbitral o de la seva copia certificada de conformitat, aixi com de I’original
de la senténcia, o de la seva copia també certificada que és conforme.

El document informatic no és original ni tinic. La maquina no transmet cap
original, ja que aquest queda a la memoria del lloc de 'emissor. L.a maquina emet
simples copies, reproduibles a l'infinit. Es, doncs, dificil certificar que aquestes
copies son la reproducci6 exacta de P'original. S’ha de subministrar una mena de
paper documental, i poder establir amb certesa I'origen del tra¢ informatic.

La llei model de la CNUDCI sobre el comerg electronic proposa que el do-
cument informatic sigui considerat com un original si compleix dues condicions:
«si hi ha una garantia fiable quant a la integritat de la informacié, a partir del mo-
ment en qué ha estat creada per primera vegada i en forma definitiva», i si «<aques-
ta informacié es pot mostrar a la persona a la qual ha de ser presentada».

G. Mitjans en matéria de prova

A més de la criptografia, hi ha altres mitjans per aportar una solucié als
problemes de prova i de seguretat dels documents informatics.
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Es tracta de mitjans juridics que, per ser eficagos, hauran de tenir un carac-
ter preventiu, és a dir, estar organitzats abans del comencament de la prova arbi-
tral. Aquests mitjans poden ser aprovats per les parts o estar previstos en el re-
glament d’arbitratge:

a) Precaucions previstes per les parts

Per evitar 'oposicié posterior, i que pugui ser rebutjada la prova i la seguretat dels
documents informatics, les parts hauran d’instrumentar una norma sobre la prova.
Conseqiiencia de la norma, les parts hauran de convenir 'admissibilitat i la forga pro-
batoria dels seus documents electronics, i aprovar que els missatges intercanviats en-
tre ells s6n equivalents als seus escrits; que renuncien al dret de rebutjar els missatges
concedint-los validesa; que reconeixen el valor probatori dels documents electronics.

Les parts també han pogut incloure en el seu contracte a 'origen que re-
nuncien al benefici de la prova legal i reconeixen valor probatori a la signatura in-
formatica, al codi confidencial.

Lallei marc de la CNUDCI sobre el comerg electronic reconeix aquesta pos-
sibilitat, ja que admet que les parts poden preveure una derogacié convencional
a les regles «creant, enviant, conservant, rebent o tractant de qualsevol altra ma-
nera els missatges dels emissors».

Larbitre pot prendre la iniciativa d’un conveni sobre la prova. Després d’-
haver obtingut un acord de les parts sobre aquest punt, 'arbitre podra incloure
aquest acord en el marc de la seva acta de missid, i com a facultat i poders de 'ar-
bitre en el conjunt de les normes aplicables al procediment.

b)  Precaucions que s’han de preveure en un reglament d’arbitratge

El reglament d’arbitratge de 'organisme que tindra per objectiu resoldre el
litigi, també podra tenir previstes mesures que permetin assegurar la integritat i la
forca probatoria dels documents informatics que es presentaran en el procés.

H. Larbitratge com a jutge

Larbitre, dins de 'ordenament processal que estableix la Llei espanyola d’ar-
bitratge, és amo del fet. El classic aforisme da mibi facturu, dabo tibi jus no perd
la seva aplicacié. El litigant ha de donar el fet, perod pel que fa a la seva interpre-
tacio, 'arbitre no queda sotmeés a les limitacions terminants establertes en els pre-
ceptes que han regit el judici civil. U'arbitre té una llibertat amplia per aclarir els
fets que s’han allegat, interrogar les parts i a tercers, disposar ’aportacié de do-
cuments i ordenar qualsevol diligéncia que li permeti aclarir els fets controvertits,
la qual cosa vol dir una disposicié real de I'arbitre quant als fets i quant al procés,
de manera que bé es podria parlar d'un principi dispositiu que funciona a favor
de l'arbitre i no de les parts.
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Larbitre per aconseguir un pronunciament més just, té una facultat, d’ambit
general, que li permet utilitzar els fets i el procés de manera que s’asseguri a la cau-
sa una decisié conforme a la justicia.

1. Els convenis bilaterals dins del sistema de fonts

A diferéncia d’altres aspectes de I'arbitratge comercial internacional, el re-
coneixement i I'execucié dels laudes estrangers és objecte d’atencié per part del
legislador espanyol en diversos instruments. Una descripci6 estatica de les fonts
porta a enumerar diversos régims de reconeixement: des de la perspectiva con-
vencional, el Conveni de Nova York de 1958. El reconeixement i Pexecucié a
Espanya de laudes arbitrals estrangers queda regulat amb caracter general pel
Conveni de 1958. Es tracta d’un conveni multilateral que ofereix la possibilitat als
Estats que sén part a obligar-se a una aplicacié del text ja sia sotmesa a recipro-
citat, ja sia erga ommes o universal. Amb els complements que li aporta el Conveni
de Ginebra de 21 d’abril de 1961 sobre arbitratge comercial internacional, aixi
com els convenis bilaterals de reconeixement i execucié que inclouen en el seu
ambit d’aplicaci6 els laudes arbitrals; i des de la perspectiva autonoma, el régim
establert a la Llei d’arbitratge de 1988, Titol IX, que tracta «De I’execucié a
Espanya dels laudes arbitrals estrangers».

El Conveni no elimina totalment la possibilitat que hi hagi altres regims de
reconeixement i execucié que s’apliquin amb preferéncia al que es va establir a
Nova York. Perqué aix6 passi, cal que el régim que es presenta com a alternatiu
sigui més favorable al reconeixement que el previst en el Conveni de Nova York.
Aixi ho estableix I’Art. VIL1. de ’esmentat Conveni.

Els convenis bilaterals subscrits per Espanya solen respondre a.un model ge-
neral: s’estableix un procediment de reconeixement i execucié pensat i redactat
amb clara referéncia a les decisions judicials i es dedica una disposicié concreta
que estén l'aplicacié d’aquest régim als laudes arbitrals, en la seva totalitat o en
part i «en la mesura que sigui aplicable». (En son exemples 'art. 12 del bilateral
amb Franca, I'art. 20 del Conveni amb Italia i I'art. 27 del Conveni amb Brasil)

Mencié separada mereixen els convenis en els quals si que sembla que hi ha
un anim minimament regulador dels laudes en atencié a la seva especialitat davant
de les decisions judicials.

Perd qualsevol solucié que es doni al reconeixement i execucié de laudes ar-
bitrals des del nostre ordenament ha de tenir en consideraci6 dos extrems. El pri-
mer és que el Conveni de Nova York de 1958 dibuixa les linies mestres en impo-
sar un objectiu juridic concret: el favor executionis, articulat mitjangant una clau-
sula de compatibilitat per la qual esdevé inttil qualsevol altre intent convencional
que no executi aquest objectiu. El segon és que el laude arbitral és una categoria
molt diferent a una decisi6 judicial. Si s’estableix un procediment pensat per a de-
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cisions judicials i es pretén la seva extensié als laudes arbitrals, cal que es tingui
en compte la seva naturalesa distinta.

Publicada la Llei de 1988, suprimits els recursos de cassaci6 i nul-litat davant
del Tribunal Suprem i no havent previst aquesta Llei les conseqiiéncies de decla-
racié de nul'litat dels laudes, ens enfrontem amb el dubte de quin sera el cami a
seguir quan I’Audiéncia Provincial anul'li el laude.

T. Mesures cautelars

La forgosa dilacié del procés jurisdiccional pot impedir la mateixa efectivi-
tat del dret, contribuint al seu retard o, en algun cas, a fer-lo il-lusori.

El mateix procés, en el seu progrés ritual, pot suposar un perllongament de
la situacié de fet injusta, donant oportunitat al demandat d’impedir Paplicacié
practica de la senténcia, sia per la seva voluntat mitjancant accions que facin dis-
minuir la seva solvéncia econdmica, sia per una evolucié de deteriorament del seu
patrimoni o béns.

De vegades, la Llei espanyola de 1988 resulta clara i detallada. Per exem-
ple, en el nomenament d’arbitres per part del jutge en cas de desacord entre
les parts.

Tanmateix, en altres casos, com el de les mesures cautelars, només s’esmen-
ten en l'article 50 de la Llei d’arbitratge i per a un cas molt concret i determinat
com és €] supdsit que el laude sigui recorregut.

Per obtenir la mesura cautelar, la part que la sol-licita haura de demos-
trar el periculum in mora, signe distintiu del caracter provisional d’aquesta me-
sura, i només fins que es resolgui el conflicte i com a instrumental respecte
del mateix conflicte.

Partint de 'analisi de I’article 50 de la Llei, només les parts poden demanar
mesures provisionals, i mai els arbitres.

Les mesures cautelars procuren garantir des del moment de la presentaci6
de la demanda d’arbitratge, o en acabar-se el procediment amb I'emissi6 del lau-
de, ja ferm, 'efectivitat del dret afirmat a la demanda.

La instrumentalitat de les mesures cautelars consisteix en la seva relacié de
dependeéncia o subordinacié respecte de la resolucié definitiva sobre el fons, i
tenen una funcié purament asseguradora.

K. Internacionalitat de l'arbitratge

Una cosa és la internacionalitat de I'arbitratge, que sera determinant per
conéixer l'esfera (interna o internacional) de I'actuacié dels arbitres i a la vista
d’aixo decidir sobre el procediment que hauran de seguir i sobre I'aplicacié al pro-
cés arbitral de les disposicions internes existents en matéria d’arbitratge, i una
altra molt diferent és la «nacionalitat» del laude, que determinara les condicions
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sota les quals aquest laude serd reconegut i executat a Espanya, és a dir, si el lau-
de necessita o no I'exequatur”

Seguint el criteri de territorialitat, legal i vigent segons 'article 56.2 de la Llei
d’Arbitratge, és estranger el laude dictat per un tribunal arbitral 1a seu del qual es
trobi fora del territori nacional. Aquest laude necessitara 'exequatur per al seu re-
coneixement i la seva execucié a Espanya, i per decidir-ho, el Tribunal Suprem
només podra referir-se a les Convencions de Nova York de 1958 o de Ginebra de
1961, i només el podra denegar per les raons previstes en la Convencié que aquest
tribunal consideri aplicable al cas concret.

En canvi, la internacionalitat de I'arbitratge no depén del lloc de 'arbitratge
sind, sobretot, de criteris relacionats amb la naturalesa del litigi, amb la relacié ju-
ridica que el va originar i amb la nacionalitat i el domicili de les parts.

CONCLUSIONS

El comerg electronic esta transformant la manera de fer negocis. S’ha pro-
duit un canvi substancial al passar d’'una economia industrial, a on les maquines
dominaven la productivitat, a una economia que té com a base la informacié, i a
on el contingut intel-lectual és el medi dominant en el valor afegit i que no coneix
fronteres geografiques.

En la practica mercantil, dels negocis en general, ha nascut un nou escenari
caracteritzat per la utilitzacié dels elements electronics, que necessita garanties per
fer concordar la realitat de les relacions socials i mercantils, que basaran gran part
de la seva activitat en el recolzament de les noves tecnologies, que han de trans-
metre acords i voluntats utilitzant eines diferents del paper.

Lentrada en la societat de la informacié no pot ser pacifica, doncs creara
amb major o menor for¢a un desequilibri empresarial, professional, social i emo-
cional en les persones, amb la transformacié en profunditat del Dret i les politi-
ques legislatives, per mitja de normes que regulin la convivéncia, dins d’uns prin-
cipis de llibertat i justicia.

Les xarxes obertes com Internet, ofereixen noves possibilitats, tant a les em-
preses com a les administracions pabliques, perd per aprofitar-les és necessari dis-
posar d’un entorn segur. Innecessariament es promou ja una activitat legislativa
que alguns Estats, singularment els membres de la Unié Europea, van desenvo-
lupant en aquest ambit i que posa de manifest la urgent necessitat d’adoptar un
marc legal harmonitzat.

7 La doctrina i la jurisprudéncia estrangeres s’estimen més fer referéncia a «laude estranger»

ino a «laude internacional», per evitar confusions. Fernando Mantilla Serrano, conseller del Tribunal
Internacional d’arbitratge de la CCI, Revista de la Corte Espafiola de Arbitraje-1994, pag. 181.
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Si bé el marc juridic que regeix actualment qualsevol activitat econdmica
ha provat la seva eficacia per les formes del comerg tradicional, ara només cal
adaptar el funcionament del comerg electronic, buscant assolir dos objectius fo-
namentals: donar confianga i integrar el sistema en el mercat.

El comerg electronic no es pot desenvolupar a menys que els consumidors i
les empreses estiguin segurs que les seves transaccions no seran interceptades o
modificades, que els venedors o els compradors sén certament les persones que
diuen ser, i que els mecanismes de transacci6 sén accessibles, licits i segurs.

En un sistema de signatura digital obert i, al mateix temps, digne de con-
fianga, l'eficacia de la signatura és un element clau en els régims nacionals en mate-
ria d’admissibilitat de proves que hauran d’ampliar-se per donar cabuda a la sig-
natura electronica, que constitueix I'instrument técnic que revoluciona 'entorn
juridic.

També les telecomunicacions i el comer¢ mundial depenen de que les nor-
matives nacionals i internacionals s’adaptin progressivament a la rapida evolucié
de la infraestructura tecnologica.

Si el ciberespai és un mon virtual, amb un entramat de xarxes i proliferacié
de mitjans en tot el planeta, en els reconeguts avantatges que aixd suposa, s’u-
neixen les distorsions i els mals usos que puguin tenir loc en el sistema.

Les xarxes de telecomunicacions com Internet han generat un submén en el
que els delictes son dificils de perseguir donada la propia naturalesa de 'entorn
i per la manca de tipificacié de les modalitats de cometre delictes, aixi com dels
mitjans emprats.

Internet ha obert una gamma sofisticada de delictes, de noves maneres de
criminalitat que es projecten en U'esfera privada de la persona, atemptant contra
els seus drets, béns i interessos, aix{ com la possibilitat de contribuir a la difusié
il-licita d’obres emparades per la propietat intel-lectual i la difusi6é de continguts
publicitaris il-legitims.

La determinacié de la Llei aplicable i el tribunal competent per resoldre els
conflictes nascuts de I'is d’Internet presenta dificultats per a ser resolta d'una ma-
nera directa, ja queé la major part dels criteris tradicionals es basen en criteris te-
rritorials que no contemplen un espai virtual.

Pel que fa a la confidencialitat de I'arbitratge en el comerg electronic haura de
considerar el fet de que es tracta d’una xarxa oberta d’informacié, amb I'eventual
manipulaci6 o integritat del document electronic, i per aixo es fa necessaria 'ac-
tualitzaci6 dels sistemes convencionals aplicables a I’arbitratge internacional, com
la Convencié de Nova York de 1958 i la Convencié de Ginebra de 1961.

També Iexercici efectiu de les llibertats del mercat fa necessari que es ga-
ranteixi un accés eficag als mitjans de resolucié de litigis, ja queé els danys i perju-
dicis que es poden produir han de tenir solucié per una via rapida, amb accés als
procediments judicials i arbitrals dels adequats medis electronics.
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El meu ingrés a I’Académia de Jurisprudéncia i Legislacié de Catalunya em
donara la oportunitat de seguir en la investigacié dels temes que es tracten en
aquest discurs i la col-laboracié dels seus membres als meus estudis una constant
font d’inspiraci6 i recolzament.
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CONTESTACIO

de 'académic de nimero

IL-Lm. SR. DR. JOSEP M.2 POU DE AVILES






INTRODUCCIO

Es per a mi una gran satisfacci6 contestar el discurs d’ingrés a aquesta Aca-
démia del meu bon amic Antoni de P. Escura Vifiuela, amistat que ja dura més de
cinquanta anys.

He de destacar que el Dr. Escura ja ha tingut una antiga relacié amb aques-
ta Académia ja que, quan es va restaurar I'any 1954, va ser nomenat soci colla-
borador de la mateixa el 23 de gener de 1955.

D activitat juridica del nou Académic és, en sintesi, la segiient:

Es llicencia en Dret a la Universitat de Barcelona i s’hi va doctorar obtenint
a la seva tesi la qualificacié de «Sobresaliente cum laude». Es també Professor
Mercantil, Graduat Social i va fer estudis en el Queens College de Cambridge.

Es advocat en exercici des de fa quasi cinquanta anys i s’ha especialitzat en
dret mercantil, dret internacional privat i arbitratge.

A més a més és membre de la «Comissié d’Arbitratge» de la Cambra de
Comerg Internacional de Paris, membre de la «International Arbitration Organi-
tation» de Nova York i també de la «London Court of International Arbitration»
de Londres. Funda el Tribunal Arbitral de Barcelona i ha estat el seu President
fins fa poc temps.

Va ser designat Arbitre Internacional per la Cambra de Comerg Internacional,
vocal de la Junta Membre de la «Corte Espaflola de Arbitraje», Consol Major del
Consolat de Mar de Barcelona, membre de la «Comisién Especial Ordenamiento
Juridico Econémico» (Ministerios de Industria y Economia), membre del Ple de la
Cambra de Comerg, Indtstria i Navegacié de Barcelona, President del Patronat
d’Escola Superior de Marketing i Administracié d’Empreses (Business School),
membre de la Junta Directiva del «Comité Espanyol de la Cambra de Comerg
Internacional» i President del Congrés Internacional de Dret Maritim i Arbitratge.

Durant 16 anys ha estat membre de la Junta Directiva de Foment del Treball
Nacional, President de la Comissié de Tributs i Fiscalitat, introduint tota la nova
regulaci6 dels impostos directes i indirectes, aixi com la regulaci6 tributaria en les
lleis de pressupostos.
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En el Consolat de Mar de Barcelona hi ha treballat des de 'any 1980 en I’e-
laboracié d’estudis de contractes que han harmonitzat el dret espanyol confor-
me les directrius de la Comunitat Economica Europea, aixi com ['aplicacié dels
usos i els costums del trafic del comerg i en les operacions de la Llotja de
Barcelona.

També és important la seva activitat com a docent. Va ser professor ajudant
de catedra de Dret Processal de la Universitat de Barcelona dels anys 1953 al
1960, professor de I’Escola de Marketing i Administracié d’Empreses, professor
de cursos de postgraduats de la Universitat Pompeu Fabra, professor contractat
per curs d’arbitratge de la Universitat Internacional Menéndez Pelayo de Santan-
der, professor al Centre d’Estudis Juridics i Formacié Especialitzada (Departa-
ment de Justicia, Generalitat de Catalunya), col-laborador en els estudis de
«School of International Arbitration at the Centre for Commercial Law Estudies»,
Queen Mary and Westfield College, University of London.

Els seus treballs juridics han estat molt diversos:

—Revista Juridica de Catalunya (1958): «La cesion de los bienes a los acre-
edores como acto procesal».

—«Régimen Juridico y Fiscal de la Compraventa» con Julio Rafels Persiva
(1955, Bosch).

—Estudis i conferéncies sobre harmonitzacié en dret espanyol de Directives
Comunitaries: contractes de llicéncia, diposit, seguretat general de productes, de-
fensa del consumidor, franquicia, propietat intel-lectual, etc.

—Estudis 1 conferéncies sobre contractes d’adhesi6 i obligacions deri-
vades de precontractes per a la Llotja de Barcelona i la Borsa Europea a
Estrasburg.

—Collaborador en temes d’arbitratge al Consell General del Poder Judicial.

—En I'Institut de Dret, Parfs.

—Comissi6 d’Arbitratge de la Cambra de Comer¢ Internacional (Reforma
del Reglament d’Arbitratge).

—Conferéncies i comunicacions sobre arbitratge a la Cambra de Comer¢ de
Barcelona, Madrid, Terrassa, Girona i al Col-legi d’Advocats de Barcelona.

—Redactor de propostes en I'avantprojecte de Llei de Societats Anoni-
mes (Accions sense vot i adquisicions per la Societat de les seves propies
accions).

—Doctrina arbitral en el Butlleti del Tribunal Arbitral de Barcelona.

—Conferéncies de cultura arbitral a Parfs, Buenos Aires, Méxic, Hamburg,
Roma, Pavia, Shanghai, Nova Delhi, El Cair, Vancouver, etc...

Els seus treballs juridics han comprés un arc que ha tingut com a contingut
el Dret Mecantil i dels negocis, en una activitat professional activa en la forma-
ci6 d’empreses mercantils, i singularment en la inversi6 estrangera, empresa en els
comengaments dels anys 50.
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1. EVOLUCIO DELS SISTEMES DE CONTRACTACIO

Les formes tipus mitjangant les quals s’ha d’entendre reconeguda I'existén-
cia dels contractes ha variat, substancialment, al llarg de la historia i s’engloba, en
sintesi, en dues grans categories: sistema formalista i sistema espiritualista.

Si seguim a Sanchez Roman podem distingir, historicament, quatre etapes en
els sistemes de contractacié: antic o formalista, castella o espiritual, de manera es-
crita i modern.

A.  Sistema antic o formalista

La contractacid en els pobles primitius és el maxim exponent del sistema
formalista.

Dins d’ells, podem destacar el que s’anomena sistema religios, propi de les
civilitzacions orientals, societats que sén accentuadament religioses. La contrac-
taci6 tenia lloc sota la garantia que suposava 'amenaca divina en els suposits d’in-
compliment. La part que tenia voluntat incomplidora veia com es frenava el seu
desig per 'amenaca que suposava incomplir un acord celebrat davant de I'altar
dels déus i sota la seva atenta mirada.

En aquestes primitives civilitzacions la forma del contracte era religiosa, es
perfeccionava a través de cerimonies i formules solemnes. El contracte no existia
o no quedava val-lidament celebrat, si faltaven qualssevol d’aquestes formalitats
religioses.

Un altre vessant del sistema antic o formalista, el constitueix el sistema civil
o roma que alhora va distingir entre contractes formals, lligats a una forma so-
lemne; reals, en els quals s’exigia el lliurament d’alguna cosa; innominats, s’exigia
una prestacié prévia per obtenir-ne una altra a canvi i, per tltim, consensuats, que
es perfeccionaven pel simple consentiment.

El sistema roma, tant a la seva &poca més primitiva com a la més moderada,
va oferir la idea d’una contractacié essencialment formalista, resultat d'una dina-
mica originada en la Llei escrita.

En els pobles germanics, desprovistos de la perspicacia juridica del poble
roma, s’exigia la constancia documental del contracte en no distingir la diferéncia
entre formaci6 del contracte i la seva prova.

B. Sistema de contractacio castelli o espiritual

El dret antic espanyol va rebutjar la idea de contractes perfeccionats exclu-
sivament pel consentiment, havien d’anar lligats al lliurament d’una arra i hi des-
tacava el predomini de la forma escrita.

Les «Partidas» van recollir el regi sistema roma de contractacié malgrat que,
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pel seu caracter summament formalista, no lligava molt amb els costums senzills
de Castella.

Es el «Ordenamiento de Alcala» qui introdueix el sistema espiritualista, i es-
tableix que «sea valedera la obligacién o el contrato que fuesen fechos en cual-
quier manera que paresca que alguno se quiso obligar a otro e facer contacto
con él».

Es tracta d’un sistema radicalment espiritual, com diu Sanchez Roman, «pa-
ra este sistema todo es la voluntad, el fondo, el elemento interno y subjetivo del
querer de los contratantes, nada importa la forma para la eficacia de la obligacién
y del contrato, hasta el punto de que el contratante quedari obligado, cualquie-
ra que sea la forma y manera empleadas, con tal que parezca, es decir, no sélo
cuando llana y expresamente asi resulte, sino cuando pueda y deba deducirse, con
recta razén, que se quiso obligara otro».

Com es pot comprovar, aquest sistema és completament oposat al sistema
formalista roma en el qual tot depenia de la forma, sense preocupar-se del veri-
table element transcendental del contracte, aixd és, la voluntat de les parts.

C. Sistema de contractacié de la forma escrita

El Codi de comerg de 1829 va establir ’exigéncia de forma escrita com a
condicié de validesa per a aquells contractes I'interés del qual «excederia de mil
reales o de tres mil en ferias y mercados».

Aixi, article 28 establi que: «Los contratos por mayor cantidad que las
que van designadas en el articulo precedente, se reduciran necesariamente a es-
critura publica o privada, sin lo cual no tendran fuerza obligatoria civil».

D. Sisterna de contractacié modern

El Codi de comerg vigent va eliminar el ferri sistema de la forma escrita del
Codi de comerg de 1829 perd tampoc assumi, plenament, el sistema espiritualista.

Aixi, l'article 51 del Codi de comerg actual estableix el principi de llibertat
de forma dels contractes mercantils i es pot constar la seva existéncia a través d’al-
gun dels mitjans que el dret civil tingui establerts, tot limitant la seva acreditacié
a través de la prova testifical només per a aquells contractes de quantia inferior a
les 1.500 pessetes.

Del que s’ha dit anteriorment en queden exempts, com estableix I’article
52 del mateix cos legal «los contratos que, con arreglo a este Codigo o a las leyes
especiales, deba reducirse a la escritura o requieran formas o solemnidades ne-
cesarias para su eficacia».

Per altra banda, el nostre Codi civil a I’article 1278, consagra el principi de
llibertat de forma, podent compel-lir-se els contractants, en el suposit que la Llei
exigis escriptura o una altra forma especial, a atorgar a aquella forma «desde
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que hubiese intervenido el consentimiento y demas requisitos necesarios pa-
ra su validez».

Com es pot comprovar, al Hlarg de la historia s’han lliurat dues batalles: en
primer lloc, aconseguir distingir el contracte mateix, amb acord de voluntats, de
la forma en qué aquest es plasma, error en qué caigueren les civilitzacions primi-
tives i, en segon lloc, la confrontacié entre la seguretat juridica i I’element espiri-
tual dels contractes.

La nostra época, marcada socialment pels nous avencos tecnoldgics, no ha
significat un canvi en el nostre sistema de contractaci6é perqué encara que aixo els
pesi a alguns, aquest és totalment vigent.

D’aplicaci6 de larticle 1278 i concordants del Codi civil a I'esmentada
«Contractacié electronica» o «Comerg electronic», esta perfectament ajustada.
Davant d’un contracte que ha tingut lloc per via electronica, només ens hem de pre-
guntar si concorren consentiment, objecte i causa per decretar la seva validesa.

La «revolucié» que suposa Internet no implica, de cap de les maneres, que
s’hagi de canviar el nostre sistema de contractacié. L'art. 1278 del Codi civil va su-
posar un gran avang en eliminar la transcendéncia de la forma, del simple
«suport», en la contractacié i aqui rau la seva vigéncia.

El gran repte amb que s’enfronta avui el dret no és el de la formulacié d’'una
nova teoria dels sistemes de contractacid, la qual cosa ja supera en el seu dia
amb nota, siné que es troba davant de dos nous problemes: per una banda, la pro-
va dels contractes continguts en suports diferents al paper i per 'altra, com ga-
rantir la seguretat en les transaccions electroniques.

Per aixo s’ha de destacar Pactualitat i, sobretot, 'encert de la feina del
Dr. Escura, centrada en 'analisi de la seguretat juridica en el comer¢ electronic.

2. LA PROVA DELS NOUS MITJANS DE CONTRACTACIO EN EL PROCES CIVIL

Larticle 578 de I'antiga Llei d’enjudiciament civil i el recentment derogat ar-
ticle 1215 del Codi civil establien el sistema de «numerus clausus» pel que fa a
I’admissié de mitjans de prova de les obligacions.

Aixi, 'esmentat art. 1215 del Codi civil establia que «las pruebas pueden ha-
cerse: por instrumentos, por confesion, por inspeccién personal del juez, por pe-
ritos, por testigos y por presunciones».

Amb la legislacié vigent fa uns mesos, els Gnics mitjans de prova dels quals
se’n podia fer Gs en el procés eren els segiients: confessié en judici, documents pi-
blics i solemnes, documents privats i correspondéncia, els llibres dels comerciants,
el dictamen de perits, el reconeixement judicial i, per dltim, la prova de testimonis.

Per a la majoria de la doctrina més qualificada, la taxativitat dels esmentats
articles no era un impediment per tal que entressin en el procés els moderns mit-
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jans provatoris (suports informatics i mitjans de la reproduccié del so, paraula i
imatge), en considerar-los variants dels mitjants de prova ja previstos legalment,
basicament de la prova documental (el mateix art. 2172 del Codi civil italia aixi
els considera).

El Tribunal Constitucional ha senyalat la possibilitat de 'acreditacié de les
obligacions per qualsevol altre mitja de prova que no estigués previst en les re-
centment derogades lleis processals. Aixi, la Senténcia del Tribunal Constitucional
de 17 de juliol de 1984, RA 4189, establi que «las pruebas de fotografias y videos,
pese a que ni la LEC ni el CC las contemplan expresamente, pueden ser traidas
y valoradas en el procedimiento probatorio como prueba documental, siempre
que su realizacion se lleve de acuerdo con los principios generales y particulares
de nuestro ordenamiento en cuanto las normas han de ser aplicadas de acuerdo
con la realidad social del tiempo en que han de ser aplicadas, conforme al articu-
lo 3.1 del CC».

En el mateix sentit que la resolucié anterior es pronuncia la senténcia del ma-
teix Tribunal de data 5 de febrer de 1988, (RA 857): «las relaciones de medios
probatorios de las leyes de procedimiento no tienen el caracter de exhaustivas,
al configurar Ginicamente una ordenacién acorde con el momento en que se pro-
mulgan. Las innovaciones tecnoldgicas —cine, video, cinta magnetofénica, or-
denadores electrénicos— pueden y deben incorporarse al acervo juridico proce-
sal en la medida en que son expresiones de la realidad social que el derecho no
puede desconocer. Dichos medios pueden subsumirse en el concepto de docu-
mento, en cuanto cosas muebles aptas para la incorporacién de sefiales expresi-
vas de un determinado significados.

Per la seva part, el Tribunal Suprem en la seva Senténcia de 30 de novembre
de 1992, art. 9458 va establi que no es donen en el CC ni a la LEC «una prohibi-
cién expresa de utilizacion de las aportaciones probatorias derivadas de los im-
portantes avances y descubrimientos técnicos de estos tiempos, aunque en todo
caso, su utilizacién probatoria exige siempre la necesaria y precisa adveracién y
certificacion de autenticidad, veracidad y fidelidad».

En contra, la Senténcia del TS de 30 de novembre de 1981 (Ar. 4680), re-
butja la prova a través de cintes magnetofoniques a causa de la dificultat de ga-
rantir la seva autenticitat: «la cuestién estriba en determinar si la grabacién en cin-
ta magnetofdnica que la recurrente pretende se le admita tiene la consideracién
de documento, y ha de tenerse en cuenta que si bien es cierto que tradicional-
mente el concepto de documento se ha venido identificando como un escrito, o
sea, como un objeto o instrumento en el que queda plasmado un hecho que se ex-
terioriza mediante signos materiales y permanentes del lenguaje, y que la inmen-
sa mayoria de los documentos que se aportan a un proceso son “escritos”, ello no
es 6bice para que existan en la actualidad otros objetos que, sin tener esa condi-
cién, puedan hacer prueba fidedigna como aquéllos y que, por analogia, puedan
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equipararse a los mismos, mas por lo que respecta a las cintas magnetofénicas
no puede decirse que tengan igual virtualidad dada la dificultad de comprobar su
autenticidad de la grabacién, de lo que deriva que los juzgadores de instancia, al
denegar la admision de este documento como medio de prueba no quebranta-
ron ninguna de las formalidades del proceso, ni se infringi6, por tanto, el art. 578
de la LEC, ya que aquél no puede estimarse comprendido entre los medios de
prueba que dicho precepto tiene establecidos y, por tanto, no es legalmente ad-
misible, lo que obliga a desestimar el motivo». Aquesta dltima senténcia parteix
d’un error de base ja que la dificultat d’autenticacié d’un medi provatori mai no
pot ser causa d’inadmissibilitat, afectant, en tot cas, la seva eficacia.

La vigent Llei 1/2000 de 7 de gener acull el sistema de «numerus apertus»
pel que fa a I'admissié de medis de prova. Aixi, el seu article 299, després de
realitzar una enumeraci6 dels mitjans de prova classics, en els seus nimeros 2n i
3r estableix que: « 2: También se admitiran, conforme a lo dispuesto en esta Ley,
los medios de reproduccién de la palabra, el sonido y la imagen, asi como los
instrumentos que permiten archivar y conocer o reproducir palabras, datos, cifras
y operaciones matematicas llevadas a cabo con fines contables o de otra clase,
relevantes para el proceso. 3: Cuando por cualquier otro motivo no expresamente
previsto en los apartados anteriores de este articulo pudiera obtenerse certeza so-
bre hechos relevantes, el Tribunal, a instancia de parte, lo admitira como prue-
ba, adoptando las medidas que en cada caso resulten necesarias».

Com es pot veure, la nova Llei d’enjudiciament civil ha realitzat un notable
avang en aquest camp en adoptar el sistema de «numerus apertus» per aixi adaptar-
se molt millor als avancos tecnologics i, sobretot, als que poden venir en el futur.

Un cop admés que no hi ha cap obstacle per a I'acreditacié de les obligacions
nascudes de contractes plasmats en un suport diferent al paper, convé que ens
preguntem quins problemes d’autenticitat presenten aquests documents.

3. AUTENTICACIO DELS DOCUMENTS ELECTRONICS

En la contractacid entre particulars, 'autenticitat dels documents ha estat ga-
rantida per la signatura manuscrita. Aquesta sempre ha desenvolupat dues fun-
cions classiques: d’identificacié del signant i com a senyal d’acceptaci6.

Aquestes dues finalitats les ha complert a la perfeccié i aixo ha estat gracies
a 'existéncia de I"anomenada «prova pericial cal-ligrafica» o «acarament de lle-
tres» que, amb un index d’error infim, pot dictaminar sobre I'autenticitat o no
d’una determinada signatura.

Amb la proliferacié del comerg a través de la xarxa, o comerg electronic, des-
apareix per complet la garantia que suposa la signatura manuscrita com a senyal
d’acceptacié i d’identificacié.
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Aquesta garantia que suposa la classica signatura s’intenta substituir a través
del que actualment es coneix com a «signatura electronica».

La introduccié d’aquesta nova figura en el nostre ordenament s’ha realitzat
a través del Reial Decret de 17 de setembre de 1999, ntim. 14199, sobre signatu-
ra electronica i 'objectiu del qual és, tal i com apareix a I'exposicié de motius, «re-
coger los elementos suficientes para proteger la seguridad y la integridad de las
comunicaciones telematicas en las que se emplea la firma electrénica».

En primer lloc, s’ha de destacar la sorpresa que provoca la utilitzacié de
la forma de Decret-llei per a 'aprovacié d’aquesta normativa. Per molt que el
comerg a través d’internet i la utilitzacié de les comunicacions telematiques es-
tiguin en plena expansié, no sembla que aquesta proliferacié pugui qualificar-
se com de raons d’urgéncia per utilitzar la forma del Decret-llei i no la de Llei
ordinaria.

S’ha de destacar que la «signatura electrénica», malgrat el que el seu nom
sembla indicar, no es tracta d’'una mena de signatura manuscrita «digitalitzada»
sin6 que, com larticle 1r del Reial Decret indica, «es un conjunto de datos, en for-
ma electrénica, anejos a otros datos electrénicos o asociados funcionalmente
con ellos, utilizados como medio para identificar formalmente al autor o a los au-
tores del documento que la recoge».

Tanmateix, el Reial Decret preveu, com una espécie de la signatura electro-
nica, I’esmentada signatura electronica avancada que, a diferéncia de 'anterior,
permet a més a més la identificacié del signatari i ha estat creada per mitjans que
aquest manté sota el seu exclusiu control, de manera que només esta vinculada
al mateix i a les dades a les quals es refereix, la qual cosa permet que sigui delec-
table qualsevol modificacié ulterior d’aquests.

Aixi doncs no es tracta d'una rubrica, diguem-li «digitalitzada» siné d’un
conjunt de dades electroniques que garanteixen "autoria d’un determinat missat-
ge també electronic.

Una «subespécie» de la signatura avangada és 'anomenada «signatura digi-
tal» que es basa fonamentalment en el llenguatge criptografic.

Com molt bé assenyala el Dr. Escura en el seu discurs, la criptografia con-
sisteix en sintesi, en 'ocultacié del llenguatge escrit mitjancant la seva transfor-
maci6 en simbols.

Les signatures digitals es creen emprant un sistema de criptografia asime-
trica o clau publica.

Com molt encertadament descriu A, «estos criptosistemas de clave piblica
estan basados en el uso de un par de claves asociadas: una clave privada, que se
mantiene en secreto, es utilizada por el emisor para firmar un mensaje; y una cla-
ve publica, libremente accesible por cualgier persona, que es utilizada por el des-
tinario para verificar el mensaje recibido firmado electrénicamente con la clave
privada. Aplicando la clave privada del emisor sobre el mensaje, y verificando el
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mismo por el destinatario de la clave ptblica de aquél, si el resultado es positivo,
se tiene garantia de la autenticidad e integridad del mensaje. Pues el mensaje ve-
rificado con la clave ptblica sélo puede haber sido firmado con la clave privada
(y por ello se atribuye a su titular, por tanto, autenticacién), y no ha sido altera-
do en transito (esto es, integridad).

Com es pot veure, el funcionament de la signatura manuscrita i el de la di-
gital presenta diferéncies substancials.

La signatura manuscrita representa la plasmacié d’un «simbol» grafic en
un document que acredita la seva acceptaci6 per part de la persona que hi inter-
vé, sempre 1 quan la seva autenticitat sigui constatada.

La «signatura» digital, per la seva part, implica que, si apliquem sobre un do-
cument electronic una determinada clau que només coneix el seu autor (clau
privada), tan sols podra ser llegida per la persona o persones que disposin de la
corresponent clau per desxifrar-la (clau pablica). Per tant, una concreta clau pa-
blica assignada a una determinada persona, només permet desxifrar els missatges
codificats a través de la clau privada d’aquesta determinada persona; la qual co-
sa determina que, un cop aplicada una clau ptblica assignada a una persona a
un missatge xifrat, només es podra desxifrar si ha estat xifrat utilitzant la clau pri-
vada corresponent.

Mentre que la signatura manuscrita permet acreditar I"autoria del document
per la persona que 'ha signat, la signatura digital garanteix, a través del seu sis-
tema de claus publiques i privades, la procedéncia del missatge; només podran ser
legits els misssatges codificats pel Sr. B mitjancant la seva clau privada, aplicant-
hi la seva corresponent clau publica. Si apliquem la clau ptblica de B sobre un
missatge codificat i aquest no es desxifra, és senyal que no ha estat emés per B.

Els problemes que planteja la signatura digital sén diversos: 1r.: Es necessa-
ri un sistema que realment acrediti que una determinada clau publica pertany a
una persona, 2n.: Que la persona que esta utilitzant les claus n’és el legitim pro-
pietari, 3r.: Que té la capacitat necessaria per qué tingui lloc I'acte determinat i
4rt.: Que el dispositiu és segur.

Per garantir I'autenticitat d’una «signatura electronica» no es poden seguir
els mateixos criteris que els que hem emprat en parlar de la signatura manuscrita.
Com s’ha dit abans, el funcionament entre una i altra és radicalment diferent.

Per una banda, la signatura manuscrita és una creacié de 'intervinent en el
document i, per tant, inédita; a més ofereix una gran seguretat ja que la seva au-
tenticitat pot ser garantida mitjangant les corresponents proves pericials.

La signatura electronica, per la seva patt, no és una creacié de 'emissor del
document, sin6 un codi que només aquest coneix i que garanteix que el document
només sera desxifrat si s’empra el corresponent codi pablic.

Per garantir I'eficacia de la signatura electronica, partint del punt que no és
una creacié inédita de lautor del document sind una simple, diguem-li, «clau», el
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que és realment important per poder otorgar-li eficacia, és adoptar una série de
mesures que assegurin la correcta creacié d’aquestes «claus» i, per tant, la seva
fiabilitat.

Aixo tltim és precisament el que realitza el Decret-llei de regulaci6 de la sig-
natura electronica. Només equipara juridicament a la signatura manuscrita aque-
lles signatures electroniques que:

1 r.: Hagin estat creades a través d’un dispositiu segur i,

2n.: Que estiguin basades en un certificat reconegut, tot podent expedir
aquest tipus de certificats, només, unes determinades entitats, batejades amb la
denominaci6 de «prestadors de serveis de certificacié de certificats reconeguts»,
a les quals se’ls exigeix una série de requisits.

Pel que fa a dispositius segurs s’entén que sén aquells, com perceptua I'ar-
ticle 19, que: 1r.: Garanteixin que les dades emprades per a la generaci6 de la sig-
natura pugin produir-se una sola vegada i que s’asseguri, raonablement, el seu se-
cret, 2n.: Que existeixi la seguretat raonable que aquestes dades no puguin ser de-
rivades de les de verificacié de signatura o de la propia signatura i que aquesta no
pugui ser falsificada amb la tecnologia existent en cada moment, 3r.: Que les da-
des de creacié de signatura puguin ser protegides fiablement pel signatari contra
la utilitzacié per d’altres i 4rt.: Que el dispositiu emprat no alteri les dades o el do-
cument que s’hagi de signar ni impedeixi que aquest es mostri al signatari abans
del procés de la signatura.

Es presumeix «iuris tantum» que els dispositius de signatures electroniques
que s’ajustin a les normes técniques els niimeros de referéncia dels quals hagin es-
tat publicats a «El Diario Oficial de las Comunidades Europeas» sén dispositius
segurs.

Pel que fa al requisit de certificats reconeguts el cumpleixen aquells certifi-
cats que contenen les segiients caracteristiques, contingudes a I’article 8 del Reial
Decret: a) La indicacié que s’expedeixin com a tals. b) El codi identificatiu tinic
del certificat. ¢) La identificacié del prestador de serveis de certificacié que ex-
pedeix el certificat, indicant el seu nom o raé social, el seu domicili, la seva adreca
de correu electronic, el seu numero d’identificacié fiscal i, en el seu cas, les seves
dades d’identificacié registral. d) La signatura electronica avangada del prestador
de serveis de certificacié que expedeix el certificat. €) La identificacié del signa-
tari pel seu nom i cognoms o a través d’un seudonim que consti com a tal de ma-
nera inequivoca. Es podra consignar en el certificat qualsevol altra circumstan-
cia personal del titular, en cas que sigui significativa en funcié de la finalitat pro-
pia del certificat i sempre que aquell doni el seu consentiment. f) En els suposits
de representacid, la indicacié del document que acrediti les facultats del signata-
ri per actuar en nom de la persona fisica o juridica a la que representi. g) Les da-
des de verificacié de signatura que corresponguin a les dades de creaci6 de sig-
natura que estiguin sota el control del signatari. h) I’inici i la fi del periode de
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validesa del certificat. i) Els limits d’s, del certificat, si es preveu. j) Els li-
mits del valor de les transaccions per a les quals pot emprar-se el certificat, si
s’estableixen.

Tanmateix només poden emetre certificats reconeguts els prestadors de
serveis de certificacié que cumpleixin les segiients caracteristiques:

En primer lloc, han de cumplir una série de caracteristiques comuns a tots
els prestadors de serveis de certificacié que consisteixen en: a) Comprovar per si
mateixos o a través d’una persona fisica o juridica que actui a nom seu i al seu car-
rec, la identitat i qualssevol altres circumstancies personals dels sol-licitants dels cer-
tificats rellevants per a la finalitat propia d’aquests, tot utilitzant qualssevol dels
mitjans admesos en Dret. b) Posar a disposicié del signatari els dispositius de crea-
ci6 1 de verificaci6 de signatura electronica. ¢) No emmagatzemar ni copiar les da-
des de creacié de signatura a la persona a qui hagin prestat els seus serveis, tret
que aquesta ho sol-liciti. d) Informar, abans de U'emissié d’un certificat, a la per-
sona que sol-liciti els seus serveis, des del seu preu, de les condicions precises
per a la utilitzaci6 del certificat, de les seves limitacions d’Gs i de la manera en qué
garanteixin la seva possible responsabilitat patrimonial. €) Mantenir un Registre
de certificats, on en quedara constancia dels emesos i hi figuraran les cir-
cumstancies que afectin la suspensi6é o perdua de vigéncia dels seus efectes.
A aquest registre s’hi podra accedir a través de mitjans telematics i el seu contin-
gut estara a disposicié de les persones que ho sol-licitin, quan aixi ho autoritzi el
signatari. f) En cas de cesar la seva activitat, els prestadors de servei de certifica-
¢i6 hauran de comunicar-ho amb I'antelacié indicada a apartat u de Iarticle 13,
als titulars dels certificats emesos per ells 1, si hi estiguessin inscrits, al Registre
de Prestadors de Serveis del Ministeri de Justicia. g) Sol-licitar la inscripci6 al
Registre de Prestadors de Serveis de Certificaci6. h) Cumplir les altres normes pre-
vistes en aquest Reial Decret-llei i en les seves normes de desenvolupament.

A més dels anteriors requisits comuns a tots els prestadors de serveis, tam-
bé han de complir els segiients: a) Indicar la data i hora en qué es va expedir o es
va deixar sense efecte un certificat. b) Demostrar la fiabilitat necessaria dels seus
serveis. ¢) Garantir la rapidesa i la seguretat en la prestacié del servei. Concreta-
ment, hauran de permetre la utilitzacié d’'un servei rapid i segur de consulta del
Registre de Certificats emesos i hauran d’assegurar I'extinci6 o suspensi6 de la se-
va eficacia, de manera segura i immediata. d) Emprar personal qualificat i amb
I'experiéncia necessaria per a la prestacié dels serveis oferts en 1'ambit de la sig-
natura electronica i els procediments de seguretat i gesti6 adequats. e} Utilitzar
sistemes i productes fiables que estiguin protegits contra qualsevol alteracié i que
garanteixin la seguretat técnica i, en el seu cas, criptografica, dels processos de cer-
tificaci6 als quals serveixen de suport. f) Prendre mesures contra la falsificacié de
certificats, i en el cas que el prestador de serveis de certificacié generi dades de
creacié de signatura, garantir la seva confidencialitat durant el procés de genera-
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cié. g) Disposar dels recursos econdmics suficients per operar segons el que dis-
posa aquest Reial Decret-llei 1, en particular, per afrontar el risc de la responsa-
bilitat per danys i perjudicis. h) Per tot aixo, hauran de garantir la seva respon-
sabilitat enfront els usuaris dels seus serveis i tercers afectats per aquests. La ga-
rantia que s’ha de constituir podra consistir en un afiancament mercantil prestat
per una entitat de crédit o una asseguranga de caucié. Inicialment la garantia cu-
brira almenys el quatre per cent de la suma dels imports limit de les transaccions
en qué puguin emprar-se el conjunt dels certificats que emeti cada prestador de
serveis de certificacié. Si tenim en compte I"evoluci6 del mercat, el Govern, per
Reial Decret, podra reduir ’esmentat percentatge fins al 2%. En cas que no es
limiti I'import de les transaccions en les quals es pugui utilitzar el conjunt de cer-
tificats que emeti el prestador de serveis de certificacié, la garantia que s’ha de
constituir cubrira, al menys, la seva responsabilitat per un import de mil milions
de pessetes (6.010.12V04 euros). El Govern, per Reial Decret, podra modificar
I’esmentat import. h) Conservar enregistrada tota la informacié i documentacié
relatives a un certificat reconegut durant quinze anys. Aquesta capacitat de re-
gistre es podra realitzar per mitjans electronics. i) Abans d’expedir un certificat,
informar al sol-licitant sobre els preus i les condicions precises d’utilitzacié del cer-
tificat. j) Utilitzar sistemes fiables per emmagatzemar certificats de manera que:
1: Només persones autoritzades puguin consultar-los si aquests només estan dis-
ponibles per a verificacié de signatures electroniques. 2: Que només persones au-
toritzades hi pugin fer anotacions i modificacions. 3: Es pugui comprovar I'au-
tenticitat de la informacié. 4: El signatari o la persona autoritzada per accedir als
certificats, pugui detectar tots els canvis técnics que afectin els requisits de segu-
retat esmentats. k) Informar a qualsevol usuari dels seus serveis dels criteris que
es comprometen a seguir, respectant aquest Reial Decret-llei i les seves disposi-
cions de desenvolupament, en I'exercici de la seva activitat.

La utilitzaci6 de la signatura electronica en diversos camps ha suscitat una
serie de dubtes de les quals n’és una bona mostra la Resolucié —circular de data
26 d’abril de 2000— de la Direccién General de Registros y el Notariado, publi-
cada en el BOE el 18 de maig de 2000 que resol els problemes d’aplicacié de la
«signatura electrénica» en I’ambit de 'actuacié professional dels Registradors
de la Propietat i Mercantil.

Els problemes que plantejava la signatura electronica en aquest ambit eren,
concretament, els segiients:

1 r.: Si fos possible extendre assentament de presentacié dels documents no-
tarials, judicials i administratius que es rebin en els Registres per via telematica i
amb signatura electronica.

2n.: Si fos possible extendre assentament de presentaci6 dels documents privats
inscribibles que es rebin en els Registres per via telematica i amb signatura electroni-
ca (suposits inclosos en I'excepci6 del nam. 1 de I'art. 420 del Reglament Hipotecari).
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3r.: Si els documents presentats segons els dos apartats anteriors, s6n sus-
ceptibles de clarificaci6 i inscripcié.

4t.: Si en 'ambit del Registre Mercantil es pot presentar si es reben informa-
ticament i amb signatura electronica, sol-licituds, instancies i documents tant
publics com privats, sempre que, tractant-se d’instancies i sol-licituds, no con-
tinguin «contractes i altres actes juridics».

5¢&.: Si fos possible que el Registrador emeti publicitat formal amb signatura
electronica.

6&.: Si, a més dels anteriors, existeixen d’altres casos en qué es pugui emprar
en les relacions amb el Registre, els mitjans tecnologics previstos en el reial Decret-
Llei 14/1999

7¢&.: Sobre si els Registradors Mercantils poden portar un llibre auxiliar de
les persones fisiques o juridiques prestadores de serveis de certificacié de signa-
tura electronica.

Doncs bé, 1a Resolucié-Circular de la Direccion General de Registros y el
Notariado respon, afirmativament, a totes les qliestions anteriors plantejades so-
bre el possible tis de la signatura electronica en I'ambit de 'actuacié professional
dels Registradors de la Propietat i Mercantils.

4. SEGURETAT JURIDICA EN EL COMERG ELECTRONIC

En data 29 de setembre de 2000, es publica, per part del Ministeri de Ciéncia
i tecnologia, ['avantprojecte de Llei de Serveis de la Societat de la Informacié i de
Comerg Electronic.

En el seu articulat, s’intenta garantir la seguretat juridica en la contractacié
electronica.

Sense derogar les normes relatives a la contractacié contingudes al Codi ci-
vil i al Codi de comerg, s’intenta protegir els consumidors a través d'una doble via:
per una banda, exigint una série de requisits a les entitats que ofereixen béns o
serveis a través d’Internet i, per altra banda, exigint uns requisits complementaris
als contractes que han tingut lloc de manera electronica.

Amb aquesta finalitat exigeix als esmentats prestadors de serveis de la so-
cietat d’informacié, que sén aquells que es dediquen a oferir béns o serveis a tra-
vés d’Internet, en primer lloc, que s’inscriguin en el Registre de Prestadors de
Serveis de la Societat de la Informaci6. Aquest dltim és un registre administratiu
public que depén del Ministeri de Ciencia i Tecnologia i les dades del qual poden
ser consultades gratuitament de manera telematica.

Tanmateix, sel’'s imposa un deure d’informacié a usuaris i administracions i
sel’s sotmet a un especial sistema de responsabilitat i, d’igual manera, s’establei-
xen una série de codis de conducta.
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Pel que fa a les comunicacions comercials que remetin als consumidors, han
de ser especialment identificades com a tals, sobretot en els suposits d’ofertes
promocionals.

Per ltim, en els suposits de contractes que han tingut lloc de manera electro-
nica, se’ls exigeix un ampli deure d’informacié a P’altre contractant, i a més a més,
sense entrar a modificar les normes civils i mercantils en matéria de consentiment
contractual i sobre formalitzacié i perfeccionament dels contractes, el prestador
de serveis esta obligat a acusar rebuda de la peticié del destinatari, sense demora
indeguda pel que fa als usos habituals i per via electronica.

S’ha de destacar que, malgrat les garanties que intenta oferir I’esmentat
avantprojecte, la contractaci6 electronica mai no pot oferir les mateixes garan-
ties que la contractaci6 realitzada de manera simultania amb la preséncia fisica
d’ambdés contractants.

Malgrat tot aixd, és necessari recordar que en la historia del dret sempre ha
existit una lluita constant entre dues figures completament oposades: 'agilitat
en el transit comercial i la seguretat juridica.

Intentar protegir, de forma aférrima, els drets dels particulars comporta
una disminuci6 en I'agilitat del transit comercial.

Aixi, en el nostre ordenament, en moltes ocasions s’ha intentat protegir 'apa-
riéncia per sobre del dret de propietat per tal de no perjudicar el normal funcio-
nament del transit econdmic.

Una de les regles del dret roma deia que «ningt no pot transmetre a un
altre més drets que els que ell mateix té» regla que s’ha vist superada avui dia
pels, d’entre d’altres, i a tall d’exemple, articles 464 del Codi civil i 34 de la
Llei hipotecaria que protegeixen, per sobre del dret de propietat, P'agilitat en
el transit comercial.

En la contractacié electronica, com abans s’ha assenyalat, la seguretat dels
contractants mai no sera tan elevada com en la contractacié celebrada de mane-
ra simultania, malgrat tot aixo, els avantatges que suposa pel que fa a major rapi-
desa i major facilitat en 'intercanvi d’ofertes sobre béns i serveis, justifica, am-
pliament, els riscos.

Com a cloenda en contestar el discurs d’ingrés del nou Académic, vull des-
tacar que la missi6 de la nostra Académia és 'estudi del nostre Dret. Aixd no s’ha
d’entendre només com el Dret historic, on és molt ldgic que es recordi la institu-
cié de I'hereu, el problema de la legitima, els fideicomisos, els capitols matrimo-
nials i tantes altres coses.

Malgrat tot no hem d’oblidar mai que els avangos tecnologics en matéria
juridica sén molt importants, la nostra Académia no els pot deixar de banda i per
aix0 considerem d’una gran importancia el treball del Dr. Escura.

178



